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DNS — teknisk set

- vi Kigger lidt dybere i DNS systemet!
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= Som vi tidligere har set er DNS (Domain Name System) et
navheoversaettelsessystem som er designet til at oversaette domain navne
(f.eks. www.dr.dk) og IP hostnavne til IP adresser, og omvendt

@) IANA — Domain Name 5= X § |

€ - C | [J wwwianaorg/domains

wuea

Internet Assigned Numbers Authority

Domain Names

Overview

Root Zone Management

INT Registry

ARPA Registry

IDN Practices Repository

Root Key Signing Key (DNSSEC)
Reserved Domains

DOMAINS NUMBERS PROTOCOLS ABOUTIANA

Domain Name Services

ANA is responsible for the operation and maintenance of a number of key aspects of the DNS, including the
root zone, and the .int and .arpa domains

The DNS Root Zone

ANA is the global coordinator of the DNS root. The root is the upper-most part of the DNS hierarchy, and
involves delegating administrative responsibility of “top-level domains”, which are the last segment of a
domain name, such as . com, .uk and . nz. Part of this task includes evaluating requests to change the
operators of country code domains, as well as day-to-day maintenance of the details of the existing
operators,

= Systemet er udviklet til Internettet i starten af 80°erne, hvor man kun havde
Hosts-filer til navneoversaettelsen. P4 grund af det voldsomt stigende antal
hosts pa nettet valgte man at lave et distribueret navnedatabasesystem
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. root

Lokal 2
DNS Sem DNS server
3 g

.dk
. DNS server

dr.dk
. DNS Server

www.dr.dk
Web server
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= Domain og host navne er brugervenlige, hvilket betyder at de er nemmere
at huske end |IP adresser

= Desuden kan et firmas eller en organisations navn normalt indga i domain
navnet, fx www.carlsberg.dk, hvilket gar det meget nemmere at finde
firmaer o.l. pa nettet

= |P adressen for en server kan a&endres hvis det er ngdvendigt, men domain
navnet forbliver det samme

= Systemet kan bruges pa bade K Carberg A=

¢ C f [ www.carlsberg.dk

lokalnettet og Internettet
= Det kraever blot en korrekt

konfigureret DNS service pa ¥
netveerket, hvor man nu er © @SL“/Q
=  Kommandoen nslookup kan gégﬂzﬁfs\a?{‘;fgzgélzgzé?om;%gg}ﬁberg-""
2 - ; A = . il
benyttes til at finde en ip adresse ress
Ikke-autoritativt svar:
bag et DNS navn Navn: www.carlsberg.dk

Address: 217.116.236.143
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= Domaenenavne er delt op med punktum.
= Et punktum betyder en uddelegering

= Domaenenavne bar tolkes fra hgjre mod venstre
= www.teknik.intranet.mercantec.dk.

—

= Punktum er root-server (Hgjeste autoritet)
» .dk er barn af forfaderen punktum
* .mercantec er barn af .dk og har flere forfaedre
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= Der findes for tiden 13 root server installationer spredt
rundt om i verden (se www.root-servers.org )

Der kan veere mange fysiske kopier af hver server.

De administrer direkie DNS-zonerne
= .com, .org, .mil, .dk, .biz, .info .......

De fungerer ved hjeelp af store database systemer

ISP’erne har egne DNS-servere for at aflaste root-serverne
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Root Domain Root .

Top Level Domain  org %o\m gov At edu se dk de biz info
Second Level un ibm ford lego internic cisco volvo dr fts-kursus
Domain /\ /\

Hosts WWW WWW www www www ftp www frede video www post ftp

© Merecantec 2016



HOUSE OF
F-root TECHNOLOGY

Lo O JORONON JON NeJO

+*
—endelat MErcanktec

= Root-serverne bliver drevet af organisationer pa alle
Kontinenter

= Sa lang tid én server fungerer er fortsat drift af hele
nettet muligt

Russia
[Map | sat | Ter |

= Eksempelvis driver

.
isc.org F-ROOT % Ao
* F-ROOT besvarer — .="% i) o Vg
mange hundrede b e
i dco dla R ar Ry = "
millioner af DNS SRy g3
opslag - per dag!! |G AL
Goigle ™ s ¢, gib v
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= Nar man opretter domain navne er der bl.a. falgende regler der skal
overholdes:
= Domain navne kan max. veere pa 63 karakterer inkl. punktum

= Den samlede lzengde pa et Fully Qualified Domain Name, FQDN, kan
max. vaere pa 255 karakterer

= Der skelnes ikke mellem store og sma bogstaver
= Karakterseettet som ma anvendes er fra a-a, 0-9, bindestreg og unicode

tegnsaet
www.mercantec.dk
\ )
Y
\  Mmax.63kar.
A

max. 255 kar.
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= DNS er en hierarkisk zoneopdelt navnedatabase:

= Navnene i DNS er opbygget af 2 dele:
= et host navn (www)
= et domain navn (mercantec.dk)

= Der er 13 root-servere som benaevnes fra a-m.
= a.root-servers.net
= b.root-servers.net

= m.root-servers.net

= En DNS-server registrerer selv disse root-servere og deres IP-
adresser
= Kan findes i DNS-serveren under: Cached Lookups — Net — Rootservers
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En DNS server kan have flere roller:

= Master DNS server

= Administrerer én zone (ét DNS-domaene):
= DNS server ns1.tkgw.dhs.org administrerer tkgw domaenet

= Slave DNS server

= Aflaster/backup for master
= DNS server ns2.tkgw.dhs.org er backup i domaenet tkgw

= Caching DNS server
= Gemmer opslag for senere referencer

= Funktion er indbygget i mange SOHO-routere
= (SOHO = Small Office/Home Office)

© Merecantec 2016



DNS server placering?

HOUSE OF
TECHNOLOGY

00000000

+*
-endetat MErcantec

= Firmaet har valgt ikke at have deres egne DNS servere
= De har ogsa valgt en router/firewall uden Caching DNS

DHCP Klient
Y A—

DHCP Klient

Hvilke fordele og ulemper giver denne lgsning?

DHCP opsatning:
Ip adresser:
Subnet mask:
DNS server:
Standard gateway:

194.182.53.10 til 194.182.53.199

255.255.255.0
192.71.13.54
194.182.53.1

Wi==

ROUTER

DHCP Server
Fast IP adresse

DNS server
192.71.13.54
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= SOA - Start Of Authority record

= er navnet og mail-adressen pa den zoneansvarlige for domaenet.
= NS - Name Server record

= viser hvilke DNS servere der er oprettet for domaenet.
= A - Adresse record

» A-recorden er host navngivningen og det eneste som undersgges af Dk-
hostmaster pa DNS serveren.

File Action View Help

T EE  EEE EEGE

‘i DNS Name Type Data
4 § USSHQSVRI | _msdcs
4 | ] Forward Lockup Zones 3 sites
. m = :tcp
b :] _msdcs 1 _udp
b :l sites "] DomainDnsZones
b :] -tep | ForestDnsZones
: :] -udp . ] (same as parent folder) Start of Authority (SOA) [28], usshqgsvrl.usshq.loca...
b (| DomainDnsZones
b Bl ForestDnsZones Q (same as parent folder) Name Server (NS) usshqsvrl.usshq.local.
b B Reverse Lookup Zones £l (same as parent folder) Host (A) 172.16.10.10
b R TrustPoints ] usshqsvr Host (A) 172.16.10.10

p | Conditional Forwarders
p Global Logs
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= MX - Mail eXchanger
= gspecificerer en mail-server for et domaene

= hvis der er flere MX'ere i domaenet prioriteres de med en talveerdi.
Laveste veerdi = hgjeste prioritet.

= CNAME - Canonical NAME
= giver en host et alternativt navn, hvis en host skal kendes under flere navne.

EX Administrator: Kornmandoprompt - nslookup

ricrosoft windows [version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Alle rettigheder forbeholdes.

C:\Users\adva>ns1ookup )
Standardserver: google-public-dns-a.google.com
Address: 8.8.8.8

> set querytype=mx

> mercantec.dk

Server: google-public-dns-a.google.com
Address: 8.8.8.8

Ikke-autoritativt svar:

mercantec.dk MX preference = 10, mail exchanger = spaOl.mercantec.dk
>
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= DNS forward lookup zone
= Qversatter domaenenavnet til IP-adressen

= |P-adressen opgives | normal reekkefalge:
= Question: Domain Name: www . kma . dk .
= Answer: [P Address: 80.165.1.196 www.kma.dk

= DNS reverse lookup zone
= Qversaetter IP-adresse til domasne navn

= |P-adressen opgives i omvendt raekkefalge:
= Question: Domain Name: 196 . 1. 165 . 80 . in-addr . arpa.
= Answer: Domain Name: www.kma.dk
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*  Windows commandline kommandoen nslookup er et
fint veerktaj til at kontrollere DNS systemet:

BN Administrator: Kommandoprompt - nslookup El (=%
icrosoft Wwindows [version 6.1.7601] .
Copyright (c) 2009 Microsoft Corporation. Alle rettigheder forbeholdes. -

C:\Users\adva>ns1ookup

Standardserver: google-public-dns-a.google.com
Address: 8.8.8.8

> www.mercantec.dk
server: google-public-dns-a.google.com
Address: 8.8.8.8

Ikke-autoritativt svar:
Navn: www.mercantec.dk
Address: 195.181.54.104

>
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= www.isc.org/products/bind

= www.tldp.org

= Wwww.menandmice.com

= www.redhat.com

= www.tkgw.dhs.org/HOWTOS
= WWW.0openna.com
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