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NAT & PAT

- ‘oversaettelse’ af adresser og porte
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= Network Address Translation &
= Port Address Translation

WAN  WLAN 1 2 3 4 DI-614+
Speed 10/100M

= Brugt i SOHO-routeren giver det ‘Plug’n Play’!
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SOHO Router
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= Beregnet til mindre netvaerk

» Har ofte indbygget en lille Switch
» Kan ogsa have tradlgs opkobling
* |[ndeholder Firewall

= Er Plug'n Play kompatibel
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1 2 3 4
O——O0O——0O——0 Speed 10/100M

DI-614+

= D-Link DI-614+ SOHO Router — Set forfra
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Indbygget 4 ports
FastEthernet Switch til
lokalnet
= 0gsa kaldet Indre Net
(bagved firewallen)

Indbygget tradlgs
Access-Point til lokalnet.

Tilslutning til f.eks. ADSL
modem med
FastEthernet WAN-port

= ogsa kaldet Ydre net
Alle tilslutningsporte er
Twisted Pair stik (UTP,
RJ45)
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auto MDI/MDIX, meaning you can use
either a straight-through or a crossove
Ethemet cable.
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= D-Link DI-614+ SOHO Router — Set bagfra
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= Network Address Translation
= Entil én IP adresse omsaetning

= Qversaetter IP adresser fra Indre net til IP adresse pa Ydre net
(WAN)

* Private IP adresser benyttes oftest til LAN

= 10.0.0.0/8
= 172.16.0.0/12
= 192.168.0.0/16

= NAT skjuler det Indre net (LAN) effektivt for hackeren
ude pa Internettet
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WAN adresse
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NAT tabel

— fra Indre til Ydre adresse
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NAT tabel
- nar pakken kommer retur
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« PAT: Port Address Translation.

Mange til én IP adresseomsaetning mulig
« TCP og UDP anvender port numre.
 NAT/PAT software holder rede i forbindelser pa:

Protokol (TxTCP)
Indre lokal IP ( fx. 192.168.0:1i01h)
Indre lokal port ( fx. Port 1152)
- Ydre global IP ( fx. 80.80.12.116)
- Ydre global port ( fx port 80)

« De fem parametre skal veere unikke bade pa Indre og Ydre net
« SOHO routeren har indbygget NAT/PAT
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PAT sikrer
korrekt levering
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Altid unikke porte

4 N
Vigtigt ved f.eks. to dbne
|IE browsere pa samme
maskine samtidig

4 S
Q
.80.12.11
\ = ! X 80.80 6
103 WAN adresse
@ Ydre net: 81.1.30.9/32
Dataf e Tieon T Fra1p Til IP ! @ oo Tieot I Fralp Til 1P
r 80 |1153|5(80.80.12.116 { 192.168.0.101 et < 80 |1153| 5 |80.80.12.116| 81.1.30.9
Plle==g=—=|N
//// \\\\
Indre net: 192.168.0.0/24 e tj R Internet
o g« = +-SOHORouter jsie it
. Med NAT S
> 2 N e
7 7 AN ~
@ el .’ A o 194.255.14.8
X Ve 7 N\ ~
' 7 N ~
7 / N\ G
- 4 AN <
b 7 4 N ~
7 / N ~
P s N\ P2l
7 7 AN ~
7 7/ N\ ~
7 7 N ~N
- /7 N\ ~
Indre NAT tabel Ydre
Protocol Indre lokal Ydre Global Protocol Indre global Ydre Global
TCP | 192.168.0.101:1152 | 80.80.12.116:80 -<+—>» TCP 81.1.30.9:1152 80.80.12.116:80
TCP | 192.168.0.102:1152 | 80.80.12.116:80 <+—>» TCP 81.1.30.9:2345 80.80.12.116:80
TCP | 192.168.0.101:1153 | 80.80.12.116:80 <+—» TCP 81.1.30.9:1153 80.80.12.116:80




