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Sikkerhed pa net

- datasikkerhed, VPN, kryptering, vira,
spyware ...
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= ’Altid’ fejl i helt ny hard- og software

Error Starting Program

= Den menneskelige faktor: /AN Areuted OLL e, MSVBVMEBDLL was ok found
= Sjusk, fejl og dovenskab

= Social hacking:
» Medarbejdere snydes til udlevering af data

= Mangelfuld organisering af IT-omradet
» Mangelfuld uddannelse af brugere og admins
= Utilstraekkelige retningslinier for sikkerhed
= |T Sikkerhedsmanual pa 800 kedelige sider
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= Upalidelige softwaredesigns

» Sikkerhed i programmel er en ny disciplin for mange
programmgrer.

» Manglende eller mangelfuld kryptering.

» Ubeskyttet hardware
= Manglende UPS-anlaeg (Ngdstroamsanlzeg)

= Ubeskyttede tekniske installationer.
= Fysisk adgang til udstyr giver hackere nem adgang
= Servere, Routere og Switche i aflaste skabe/rum.
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» Datasikkerhed, VPN og kryptering

» Sikkerhedsproblemer med forskellige operativsystemer,
kommunikations-protokoller og med World Wide Web

= Vira, orme og andet godt!
= SpyWare, Adware og Pop-ups
» Fysisk sikring af netveerk og af maskiner
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= (Confidentiality - Fortrolighed
= Kun tilteenkte modtagere ser indhold

= Authentication — Palidelighed

= Sikkerhed for at afsenderen/modtageren er - og forbliver - den rigtige
afsender/modtager.

= Integrity Checking — Helheds check
= At data ikke er blevet ezendret mellem afsender og modtager

= Non-Repuditation — Ikke fornzegtelse
» Afsender kan ikke senere naegte at have sendt data
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Data Fra IP Til IP
Lo e [roes)
Pakke der forlader G1
Host 1
N o
' T0.1 01
172.16.0.0/16 172.17.0.0/16
Fra IP Til IP Fra IP Til IP
Data |172.16.7.7|172.17.9.9 Data (172.16.7.7|172.17.9.9
Pakke der forlader Host 1 Pakke der modtages af Host 2

» - datasikkerhed pa tveers af usikre netveerk
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Main
Office

VPN - Virtual Private Network Virtual Private

Network
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Et privat net (tunnel) gennem et

offentligt net, fx Internettet “ pPoP
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; . f Business
Et VPN er et antal tilslutninger til et Partner
Backbone net som ma udveksle .
trafik Remote Regional Home Mobile
rarik. Office Office Office  Worker

Medlemmerne i et VPN ma ikke j 2

udveksle trafik med andre.

"

: i p YPN-Tunnel

Et VPN er defineres af et saet

regler der Internet
= Definerer connectivitet og QoS
mellem tilslutninger i VPN’et. Filiale

Hauptsitz
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Data Fra IP Til IP
Pakke der forlader G1

Internet

0.1

T0.1
172.16.0.0/16 172.17.0.0/16

Fra IP Til IP
Data (172.16.7.7 |172.17.9.9

Fra IP Til IP
Data [172.16.7.7 | 172.17.9.9

Pakke der modtages af Host 2

Pakke der forlader Host 1

= En tunnel er en vej mellem to enheder — typisk to Gateways —
hvorigennem trafik kan passere uzendret.
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= Tunneling kreever 3 forskellige protokoller:
= En baerer protokol (fx.IP) som anvendes til at transporterer
informationen
= Encapsulation (indpakning) protokol — Protokollen som de
originale data er pakket ind i (fx GRE, IPSec, L2F, PPTP, L2TP).
= En passager protokol — De originale data (IPX, NetBeui, IP) som
overfgres.

Tunnel IP-header (baerer protocol)

Encapsulation protocol (fx GRE, IPSec, L2F, PPTP, L2TP)

Indkapslet IP-datagram
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GRE (generic routing encapsulation) traditionel tunneling beskrevet |
RFC1701 og 1702.

PPTP (point to point tunneling protocol)

Client-Server protokol som er meget benyttet i forbindelse med Microsoft
klienter. Understattes af Windows 95, 98 og nogle versioner af NT4.0, samt
Windows 2000 og Windows XP. Benytter Microsoft MPPE kryptering.

L2TP (layer 2 tunneling protocol)
Client-Server protokol som kombinerer mange faciliteter fra PPTP og L2F
(layer 2 forwarding). Benyttes i Windows 2000 og XP.

L2F (Layer 2 Forwarding) — Udviklet af Cisco, L2F kan bruge alle type
authentication som understottes i PPP.

IPSec (IP Secure Connection)
Benytter SDES kryptering (168bit) og betragtes som den mest sikre
protokol.

© Mercantec 2016



. HOUSE OF
Kryptering TECHNOLOGY

o No NONONOX JNOX X-XO

+
-endetat MeErcanktec

= At kryptere en besked er at prove at gare beskeden umulig at
lzese mellem afsender og modtager

= At de-kryptere en besked er at gare den laeselig igen.

i i

Bob Alice
Keere Alice Ox, fAkwle#tkfwj 0x, fAkwle#kfwij Keore Al
fokSsdkSJED fOkSsdkSIED eere Alice
XYZ12345 e . - . € SAK9) XYZ12345
K_C'nto er 445542 P f898,w2jk§Ejd Usikkert netvaerk fs98,w2jksEjd 7 Konto er 445542
Pin kode er 2345 V —p» Fbg3s<dkjhbY (Internettet) Fbqg3s<dkjhbY V p| Pin kode er 2345

wuh329+8ihFx wuh329+8ihFn

Hilsen Kryptering med | GO.uGwe)fkjF GO.uGwe)fkjF | De-kryptering med g:)'sbe”

Bob Hemmelig nggle | we923>9QH38 we923>9QH8 | Hemmelig nagle

© Mercantec 2016



_ _ HOUSE OF
Symmetrisk og Asymmetriske nggler TECHNOLOGY

o Jo JONONOX NOX N JO)

+
-edetat Mercanktec

» Symmetrisk nggle
= Samme nggle anvendes til kryptering og dekryptering
» Udveksling af hemmelige nagler en sikkerheds risiko

= Asymetriske nggler

= Forskellige nagler - en privat og en offentlig - anvendes til
Kryptering og dekryptering
» Udveksling af offentlige n@gler ingen sikkerheds risiko.
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= Alice sender Bob sin offentlige nggle i en almindelig mail

pat

Bob

Keere Alice

Konto er445542
Pin kode er2345

Hilsen
Bob

7

XYZ12345

Kryptering med

Alices offentlige

Ox,fAkwlettkfwj
ef9kSsdkSjED
fs98,w2jksEjd

Fbg3s<dkjhbY
wuh329+8ihF=
GO.uGwe)fkjF
we923>9QH38

i

Alice

Usikkert netveerk
(Internettel)

nagle

b .o

Ox,fAkwlettkfwj
ef9kSsdkSjED
fs98,w2jksEjd

Fbg3s<dkjhbY
wuh329+8ihF=
GO.uGwe)fkjF
we923>9QH8

ABC98765

.

De-kryptering med

Alices hemmelige

Keere Alice

Konto er 445542
Pin kode er 2345

Hilsen
Bob

nagle

* Ngglerne fungerer matematisk ved at anvende meget store primtal.
(200 cifre eller mere)

= Alice kan sende data til Bob, ved at fa hans offentlige nggle
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Data Fra IP Til IP
Pakke der forlader G1
Coq' Host 2
72.5.6.7 .
NS
Internet o
S
T 0.1 0.1
172.17.0.0/16

172.16.0.0/16

Fra IP Til IP
Data (172.16.7.7 |172.17.9.9

Fra IP Til IP
Data |172.16.7.7 | 172.17.9.9

Pakke der forlader Host 1 Pakke der modtages af Host 2

= Kryptering sikrer at uvedkommende ikke tyder data
= Kryptering af hele IP pakken sikrer hemmeligholdelse af identitet pa
afsender og modtager (Originale IP adresser)
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» |Psec er en tilfgjelse til IPv4
IPsec er indbygget i IPv6 som standard

= |Psec anvendes ofte i forbindelse med L2TP
= Layer 2 Tunneling Protocol

= PPP protokollen som er en data link protokol sendes ogsa
gennem tunnelen. (Validering PAP, CHAP)

» |[Psec kan anvendes med en Preshared Key
= Forhandsdelt nggle som indtastes.
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IVPN med internet access. Routeren er installeret og konfigureret med IP-

Sec SW. samt en Cisco 10S firewall med lokal tilgang til internettet via
AT&T nettet og der er opsat de gnskede tuneller.

ATET

N
=

- 2
Birkered
Firewall integreret router
o . | Direkte hoj- kvaltetdforbindelse dedikeret VPN
F— %W % Ay Direkte Intemet access H H
Gh == === IFSeC Leshyllel LAN balik ‘ a

Eksemplet viser et internationait VPN med tre iokationer, hvor der samtidig er etableret
direkte internet-adgang. Trafikken mellem de tre lokationer er beskyttet af IPSec. mans
downloading m.m. fra internettet sikres gennem firewall.
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= Routerbaseret VPN

= VPN forbindelsen etableres imellem CPE (Costumer Premises
Equipment) routerne dvs. kunde routere.

= Kan anvendes pa alle tilslutninger til Internet

= Netbaseret VPN

= Anvender MPLS VPN mellem kundens sites
= Qiver starre sikkerhed
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= Angreb pa forskellige styresystemer til netveerk kan groft
opdeles i fglgende typer:
= Konto- og adgangskode-angreb
= Netvaerksangreb
» Angreb ved udnyttelse af applikationer
= Sabotageangreb

= Af styresystemer til netvaerk kan naevnes

= UNIX, Linux, Solaris, Novell NetWare, WindowsNT,
Windows2000, Windows2003 ...
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» Hackerens st@rste gevinst:
= En’overtaget’ maskine pa et storre netveerk!

= En maskine, hvor hackeren kender administrator- eller root-
pasordet kan veere af stor betydning - og til megen nytte - for en
enkelt eller en hel gruppe af hackere.

= Maskinen benyttes (misbruges) ofte som server for gruppens
lyssky foretagender: Angreb pa andre maskiner eller distribution
af illegale data, f.eks. b@rneporno og hackerveerktgjer

© Mercantec 2016
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= Konto- og adgangskode-angreb

= Formalet er helt klart at skaffe sig adgang til hele maskinen eller
dele heraf

= Metoderne varierer fra simpelt gaetteri til avancerede hacker-
programmer

= Netveaerksangreb
= Formalet er det samme som ovenstaende

= Metoderne udnytter svaghederne i de anvendte
netveerksstyresystemer og -protokoller
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= Angreb ved udnyttelse af de svagheder der altid er |
programmerne pa maskinen:

= Formalet varierer fra sabotage over indbrud & overtagelse til
laekage af falsomme data.

= Metoderne her er knyttet til de forskellige programmer.

= Mest kendt er nok de sikkerhedsproblemer der har vaeret med
Microsofts Messenger og lignende programmer som direkte
‘annoncerer’ sig selv til alle de andre pa Internettet.
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= Sabotageangreb
= (Ogsa kaldet Denial of Service (DoS) Attacks

= Formalet er at ggre modtagersystemet ustabilt - og helst at fa det
til at ga helt ned!

= Metoderne varierer fra begrebers som Ping of Death, SYN
Flooding, CPU-angreb og til SMB-crashes

= Der findes en speciel variant af DoS Attacks, nemlig Distributed
DoS Attacks (DDoS)

= Mange angriber samtidigt. (Evt. via en virus)
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Boot-vira

= angriber en computers boot-sekvens

= resultatet er ofte en computer der naegter at starte op
System-vira (klynge-vira)

= angriber typisk File Allocation Table

= resultatet er ofte en computer med rod i filsystemet
Program-vira

= den klassiske type, nemlig et program der skjuler sig

= udfgrer skumle aktiviteter uden brugeren ved det!
Polymorfe vira

= almindelig virus der kan aendre 'udseende’ sa antivirus
programmerne ikke kan finde det

» angriber computere ganske som andre vira, men de er naesten
umulige at udrydde helt
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= Stealth-vira

= almindelig virus der kan ’skjule sig’ i f.eks. Boot- eller filomradet pa
en harddisk

= angriber computere ganske som andre vira, men de er sveere at
udrydde helt

= Retro vira

= almindelig virus der malrettet gar efter at slette antivirus
programmerne!

= Data-vira

» en nyere type vira, der typisk udnytter makrokommandoer eller
PostScript, begge programmeringssprog, der ofte findes pa Pc’er

» Resultaterne spaender fra uskyldig selvkopiering til sletning af
systemfiler!

© Mercantec 2016
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= Trojanske heste

= nar et angreb lykkes bliver Pc’en, som navnet antyder, angrebet
indefra! Der installeres diskret et lille spion-program pa maskinen.

= resultatet kan vaere at der diskret indsamles kodeord og andre login
informationer, som efterfglgende elegant sendes til hackeren med
en e-mail!

= Worms
= en bestemt type virus der kan ‘formere’ sig over datanetvaerk
= er ofte i brug for et starre ’angreb’ af f.eks. DoS
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= Virksomheder bar oprette en virus-handlingsplan,
0g gennem den

= fa styr pa alle fjern-dataforbindelser, f.eks. Internet og Dial-Back
= fa styr pa alle softwarekilder

= fa styr pa gaesteindgange og samarbejdspartnere

» |nstallere antivirus software

» have effektiv backup!

= kunne fjerne vira hurtigt og effektivt (beredskab)

© Mercantec 2016



] i HOUWUSeE OF
SpyWare is watching you! TECHNOLOGY

o Jo JONONOX NOX N JO)

+
-edetat Mercanktec

= Det er umuligt at surfe rundt pa Internet med en Browser
| dag uden at fa installeret en masse spion-programmer
(SpyWare) pa sin maskine

= SpyWare’'n opsamler informationer om brugerne og
denne information saelges herefter til en masse
forskellige firmaer verden over der handler over Internet
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» Begrebet adware anvendes om programmer, som viser
reklamer.

= Begrebet malware anvendes om programmer, som
f.eks. gdeleegger andre programmer pa pc’en.
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= Det er heldigvis forholdsvis nemt at komme af med
spionerne. Man skal downloade og installere et program
der scanner, identificerer og fjerner ugnsket SpyWare:

= Ad-Aware fra LavaSoft i Sverige
http://www.lavasoftusa.com/software/adaware/

= SpyBot Search&Destroy fra Patrick M. Kolla
http://beam.to/spybotsd

= Dansk forening til bekeempelse af ADWARE
http://www.spywarefri.dk

© Mercantec 2016



. ] HOUSE OF
Mere information TECHNOLOGY

o Jo JONONOX NOX N JO)

+
-edetat Mercanktec

= Hvis du vil finde mere information om sikkerhed, vira mv.
kan du prove fglgende hjemmesider:
= http://www.icsalabs.com/ og
= http://www.symantec.com/avcenter/

= Her kan du ogsa folge med i den aktuelle situation
omkring sikkerhedstruslerne pa 'nettet’
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