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 |P er designet til best-effort services
— Best-effort: Transport af data efter bedste-evne

 |P er fra starten designet til
— Komplekse computere (TCP protokollen)

— Simpelt netveerk uden QoS
* Ingen garanti for en bestemt bandbredde
* Ingen garanti for minimum eller konstant forsinkelse
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» Almindelig data (Transaktions orienteret)
- WWW, FTP, database opslag

 |P telefoni (Voice)
— RTP, SIP...

 |P Video — konferencer
— RTP

* On-line baseret (Karakter orienteret)
— Telnet, ssh, Citrix (Terminal Services)
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Almindelig data (Transaktions orienteret)

WWW, FTP, database opslag

IP telefoni (Voice)

BEE-SIP .

IP Video — konferencer

RTP

On-line baseret (Karakter orienteret)

Telnet, ssh, Citrix (Terminal Services)
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IP Telefoni Video Transaktion Karakter
Datameengde |40-90Kbps | 90-300Kbps |0-max 5-25 Kbps
Gradig
Datastrgm Konstant Varierende Meget Varierende
Varierende
Forsinkelse Meget lille | Meget lille Ikke fglsom | Lille
<150ms |<150ms (Sadan da)
Jitter <30 ms <30 ms Ikke fglsom | Mindre
fglsom
Pakketab Fglsom Falsom Ikke fglsom | Mindre
UDP UDP TCP folsom
TCP
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e (@9 bandbredden

— Stgrre bandbredde = mindre forsinkelse
— Giver ingen garanti for lille forsinkelse
— Urentabelt gkonomisk
» Alle former for trafik behandles ens
— Best-effort
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At opdele trafikken i trafik-klasser
— For eksmpel: Voice, Web, maill.....

— Forskelsbehandle klasserne i forhold til en
fastsat QoS politik.

* Formalet med QoS
— Garantere minimum bandbredde for klasse
— Garantere maksimum forsinkelse for klasse

* QoS skaber ikke bandbredde men,
— Styrer bandbredden, sa den udnyttes effektivt
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e Alle steder hvor der kommer mere trafik ind
end der kan komme ud

— Routere
— Switche
3
NG

100 Mbps LAN

(1] \
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* QoS er et netveerks evne til at levere:
— hgj tilgeengelighed.
« 99.999% oppetid. ( 5 minutter pr. ar nedetid)
— En given overfarselskvalitet malt pa
« Pakketab (Defineret af QoS politikken)

« Forsinkelse - Delay eller latency
« Variabel forsinkelse - Jitter
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| IP telefoni defineres delay som

— Tiden der gar fra lyden forlader talerens mund indtil
det nar lytterens gre

Goddag og
velkommen Goddag og
velkommen

.—-""’ .:
[RTP 12|
|RTP10|UDP| |RTP3|UDP|
|RTP9|UDP|IP| |RTP4|UDP|IP|
IP Netveerk
A

|
| RTP 8- 2'r7 ' Pupp [P
> RTP 6~ RTP 5 | UDP |IP
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Packetization delay (IP Telefoni)

— Tiden det tager at lave en pakke i telefonen

— Lyden skal samples og encodes
Serialization delay

— Tiden det tager at sende en pakke bit for bit

— Der er typisk mange Serialization delays undervejs
Propagation delay

— Tiden det tager for impulserne at bevaege sig gennem
mediet. (Elektrisk/optisk)

Switching/Queing delays

— Tid det tager Routerene og Switchene at behandle
pakken undervejs
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« Bandbredde

— Huvor stort et hul i antal bps er til radighed for
en given applikation. (F.eks. WWW trafik)

 Delay/Latency

— Summerede veerdi af alle delays undervejs
Serialization, propagation, switching/queing

« Pakke tab

— Pa grund af overbelastning
— Pa grund af bitfejl (F.eks. Gammel fiber)
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« For at kunne tilgodese de forskellige applikationers
Krav til performance er nettet ngdt til at tildele
ressourcer specifikt til de enkelte trafiktyper

— Krav til lavt delay betyder korte kger (buffere)
— Krav til lavt pakketab betyder lange kger

« Palag 2 i Ethernet kan man prioritere pakker ved at
bruge prioritets bittene | IEEE 802.1Q/p headeren.

« Pa lag 3 er der to forskellige mader at fa QoS pa:

— IntServ (Integrated Services) hvor enheder og applikationen
kan reservere kapacitet til deres flow

— DiffServ (Differentiated Services) hvor trafikken opdeles i
klasser med hver sin prioritet
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Too much voice results Voice gets
in drops delays, or both. l priority over data.
VIVIIVIVIVIVIVVIIV
5 v
VIVIBIERVIEI V] = QoS WAN

o]
=
=
El
=
325P_051 \ -

V| Voice Traffic T} —

E Data Traffic
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« TPID — Altid sat til 8100, Identificerer frame som 802.1Q pakke.
« TCI bestar af tre felter:
— Prioritet. Kan antage veerdier fra 0O til 7. (Class of Service CoS)

— CFIl: Canonical Format Indicator. Ved Ethernet er CFI bit altid 0. (Token
Ring = 1)

— VID: VLAN ID. Kan have veerdier mellem 1 og 4095

Standard 802.3 Ethernet Frame

Modtager Afsender Data DATA CRC
MAC Adresse MAC Adresse| Type Check
= 6 Bytes 6 Bytes 2 Bytes 46- 1500 Bytes 4 Bytes

64 - 1518 Bytes

802.10 tagged 802.3 Ethernet Frame

LPrioritet CFlI VID J

~3bit 1hit  12bit-

e
s
= -

Modtager Afsender Data CRC
MAC Adrgesse MAC Adresse TPID TCl Type DATA Check
=< 6 Bytes 6 Bytes 2 Bytes 2 Bytes 2 Bytes 46 - 1500 Bytes 4 Byt(a :

68 - 1522 Bytes !
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« Pa et Switch baseret LAN kan man prioritere

pakker ved at bruge lag 2 Class of Service (CoS)
orioritets bittene | IEEE 802.1Q/p headeren.

« [ale pakker (RTP pakker) fra Cisco’s IP telefoner
markeres med:

— CoS = 5 veerdi pa lag 2 protokollen 802.1p

« Kontrol informationer (opkalds numre mv.) fra
Cisco’s telefoner markeres med:
— CoS=3 veerdi pa lag 2 protokollen 802.1p
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Layer 2 Class of Service

Trafik type

CoS 0 (000 bineert)

Routine- Bedste evne

CoS 1 (001 bineert)

Baggrundsprocessor

CoS 2 (010 bineert)

Fri

CoS 3 (011 bingrt)

Forretningsapplikationer

CoS 4 (100 bineert)

Streaming multimedia

CoS 5 (101 bineert)

Video

CoS 6 (110 binzert)

\Voice

CoS 7 (111 bineert)

Netveerks administration
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« Pakke prioriteringen sker pa en pr. hop basis dvs. hver Switch skal
prioritere pakken.

» |Lag 3 enheder som Routere fjerner Lag 1 — 2 og dermed prioriteringen.
 |EEE 802.1p kan prioritere data pakker i 8 niveauer (CoS 0-7).
« Mange switche har kun 4 kger, sa prioriteringen grupperes ofte 2 og 2.

« Mange manageable lag 2 switche kan seette prioriterings feltet udfra:
— VLAN medlemsskab
— Port nummer pa switch
— Pc MAC adresse
— Lag 3 DSCP veerdi

» Det er kun fa pc’er der understatter 802.1p — og kan man stole pa det?

== Switch
L, 00| OO, 1 il Cos 0-1 CoS 0 =0
- ), Ka2 til Cos 2-3 QOO® .,  (ps3:=0
(E 00, Kg3 til Cos 4-5 CoS 5 =6
Ka4 til Cos 6-7




Stack ring

m

SRR

Egress
queues

=
Feature Queue 1 Queue 2 .
Buffer allocation 90 percent 10 percent =
o
Bandwidth allocation ' 4 4
Priority queue bandwidth 2 0 10
WTD drop threshaold 1 100 percent 100 percent
WTD drop threshold 2 100 percent 100 percent
~ = e - | 100 beicsuy 100 beicsuy ! =
- —— —— —~ R e

e e et =

SRR

v

CoS Value Queue ID-Threshc
0-4 11 |
5 2-1

1-1
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* IntServ (Integrated Services)
— Enheder og applikationen kan reservere kapacitet til deres Flow
— Alle Routere undervejs reserverer kapacitet til Flowet
— Reservation sker vha. RSVP protokollen

— IntServ er en End to End QoS service og kraever at man styrer
hele nettet.

« DiffServ (Differentiated Services)
— Trafikken opdeles i klasser med hver sin prioritet

— Netveerks administratoren definerer reglerne for trafik
klassificering, der fx kan veere baseret pa adresse, protokol, port

— DiffServ giver pr. Hop prioritering dvs. hver Router / Switch skall
prioritere pakken.

— Giver ikke "aegte” QoS. Prioriterer - men giver ikke garanti
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« OSl lag 2 — Class of Service pa Ethernet
— 802.1Q/p
— Giver prioritering af trafikken i Switchede netvaerk. (LAN)

« OSI lag 3 — Quality of Service 1 IP baserede netvaerk

— Integrated service — IntServ
« Alle routere undervejs reserverer garanteret bandredde
* Forbindelses orienteret — Stort ressourceforbrug i Routerne.
* QoS dynamisk: Oprettelse og nedbrydning af Flows via RSVP
* Mest anvendt i private netvaerk

— Differentiated Services — DiffServ
* De enkelte pakker maerkes med en prioritet
* Routere undervejs behandler pakke efter maerkning af pakken
» Lille ressourceforbrug i Routerne i forhold til IntServ
» QoS statisk: Trafiktyper fast opsat i forhold til QoS politik
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* Classification — Sortering af indkomne pakker i klasser
— Foregar ved Ingress punktet (indgangen) af et netvaerk.

— Trafikken indeles i forskellige trafikklasser
* For eksempel en VoIP klasse og en Data klasse

— Pakkerne sendes videre til Marking

« Marking — Maerkning af trafik / pakker
— Pakker meerkes saledes at de tilhgrer en trafikklasse
— Pakkerne meerkes ved Ingress (indgangen) til nettet

e Queuing — Kg systemer (Foregar i alle enheder)

— Pakkerne havner i forskellige kger — alt efter deres maerkning

— Kger har forskellige prioriteter ( kg politikker)
» For eksempel skal VoIP kgen veere tom for Data kgen tammes

« Signalling — Signallering mellem enheder
— Anvendes typisk kun til RSVP ved IntServ
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QoS bruger QoS udbyder QoS bruger
Signalering Maerkning Klassificering
RSVP signalering Maerkning foregar ved Foregar pa hver
starter ved brugeren, at brugerudstyret Router, baseret pa
og sendes videre til markerer hvilket Flow
alle Routere RSVP Flow pakken

undervejs. tilhgrer Queing

Pakkerne placeres i
kger baseret pa deres
Flow.

Alle Routere skal
godkende Flowet.
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PE

PE
Router

Router
QoS bruger QoS udbyder
Signalering Maerkning Queing
Ikke ngdvendig, da Meerkning foretages af Pakkerne placeres i kager

QoS er sat statisk op ~ PE Routeren ved at
placere pakkerne i
Klassificering Service Klasser

Foretages af PE (DSCP)
Routeren baseret pa IP
adresse, Port nummer....

PE Router = Provider Edge Router

baseret pa deres
Service klasse (DSCP)
Foregar i alle Routere.
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Signallin Queuin Classification
J J J And marking y
Integrated Services Differentiated Services
(RSVP) (DSCP) A
Traffic Congestion Admission Traffic
Shaping | 4 Control | 4 Control | 1 Policing

QoS Policy
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s Trafik pa vej ud af Rout
Trafik pa vej ind i Router rafi pa vej ud & o er>
<< (OO0

Pakkerne laegges i kaer
baseret pa trafiktype, hvis
output interfacet er

congested
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» At laegge pakkerne i en eller flere buffere,
medens de venter pa at blive afsendt.

* Queing anvendes kun hvis Output
Interfacet er maettet (Congested)

Queing slas fra igen nar Output Interfacet
kan fglge med igen.
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« Scheduleren beslutter hvilken pakke der
skal sendes naeste gang
» Der findes flere Scheduler principper

— Strict Priority
— Round Robin
— Weighted Fair

» Kaldes ogsa Congestion Management
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« Kger har forskellig prioritet.
— For eksempel 1 til 4. Kg 1 Hgjeste prioritet.

e Kg 1 skal tammes fgr Kg 2 serviceres
e Kg 2 skal tammes fgr Kg 3 serviceres

e God til VoIP - men

— Hvis der er meget trafik | en kg risikeres at
andre kger gar i sta
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Har check pa antallet af Flows i hver kg
— Har styr pa afsender/modtager IP og portnumre

Sikrer at alle Flows behandles retfaerdigt
— Nogle fylder meget andre lidt

Bestemmer hvilken Kg ud fra IP Precedence
Kger med hgj prioritet serviceres oftere

Med stigende antal Flows er der mindre bandbredde
pr. Flow

Giver ingen bandbredde garant
— Derfor ikke velegnet til VolP
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FIFO PQ CQ WFQ PQ-WFQ | CBWFQ LLQ
Klassifik | Interface | Interface | Interface | IP Prec RTP port | Class Class
ation Protocol | Protocol | RSVP for PQ | based Based
Protocol | IP Prec
o for WFQ
Antal i 4 16 Perflow | 1PQ + Op til =R -
kaer WFQ 256 CBWFQ
Scheduli | FIFO Strict Round Weight 1 strict +
ng Priority Robin Fair WFQ
Delay Nej Ja for en Nej Nej Ja for Nej Ja for
Garanti ko PQ ko PQ ke
Bandbrd. Nej Nej Ja Nej Ja for Ja Ja
Garanti PQ ko
Anbefale Nej Nej Nej Nej Nej Nej Ja
Til VolIP
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» Class Based Weighted Fair Queue
e Op til 256 klasser af trafik kan defineres
* Hver klasse har mulighed for at bruge WFQ

class-map MISSION-CRITICAL
match dscp af3l
|
policy-map WAN-VIBORG
class MISSION-CRITICAL
bandwidth percent 25
class class-default
fair-queue
|
interface serial0/0
service-policy output WAN-VIBORG
bandwidth 8000




EEELASISE S0

LLQ: Low Latency = CEounierlieg

- JeJONOJO JOX _

Q u e I n g s mercantec”

e LLQ burde egentlig hedde PQ-CBWFQ
— Men det er lige langt nok

e LLQ bestar af
— 1 Priority kg til Real-time trafik PQ

— Op til 256 klasse baserede kger CBWFQ
» Hver klasse kan tildeles en bandbredde




ERESISESE)

EEEER-IN-O C 0O GY
00LPPOCO00000

+

—entelat MErcanktec




HOUSE OF
EEEFERI-N-O.- L 0O Y

Lo o RONONON NOX X XNO)

+
—entelat MErcanktec

UROE EUELEED

2 D
o Trafik pa vej ud af Router
Trafik pa vej ind i Router Kpave u =
Default
WFQ

LLQ eller PQ-CBWFQ
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» |kke mere end 33% til Priority Queue

» Alloker ikke mere end 75% 1 alt
— Bandwidth remaining kan anvendes

e Bandwidth remaining
— Deler resterende bandbredde

policy-map WAN-VIBORG
class VoIP
priority percent 33
class MISSION-CRITICAL
bandwidth remaining percent 50
class class-default
bandwidth remaining percent 50




