Netteknik 1 (AMU 44947)

HOUSE DF
TECHNOLOGY

00@POOLO00

+
~wea Mercantec

WLAN

- introduktion til tradlgst net

Netteknik 1

HOUSE OF

Hvad er WLAN? TECHNOLOGY
00PEPOO®O000

-+
-meamercantec

= FEt Wireless Local Area Network er et netveerk som:

= Modtager og sender data med radio signaler i
stedet for kobber ledninger

= Har samme funktionalitet som et netveerk med
kobber ledninger

. Wireless =900 aw LINK/ACT
D-Link  Broadband Wan__ WA ER R
Router aw - 53— Speed 10/100M

DI-614+

© Mercantec 2014

© Mercantec 2014




Netteknik 1 (AMU 44947)

HOUSE OF
Infrastructure kontra ad-hoc TECHNOLOGY

00PEPOO®O000

e mercantec’

Infrastructure

network < \ K,&)
a AP Access Point
,<I, e
< 5V|red network ‘#&
- &

Ad-hoc network

@”‘5 e

© Mercantec 2014

HOUSE OF
IEEE 802.11 - og ‘infrastructure’ TECHNOLOGY

00PEPOO®O000

e mercantec’

Distribution system

Access

e SG211LAN N

S i

© Mercantec 2014

© Mercantec 2014



Netteknik 1 (AMU 44947)

HOUSE OF
IEEE 802.11 - og ‘ad-hoc’ TECHNOLOGY

00PEPOO®O000

-+
~meamercantec

802.11 LAN

e isitis. = Direkte kommunikation mellem to enheder
/é ST:E h = Giver meget begraenset rackkevide
it _;’ = Station (STA)
Sm‘ » En "Terminal” med indbygget tradlgst
- medium
e N - Basic Service Set (BSS)
i/ {ﬂ .\‘I = En gruppe af stationer
E st/ = Gruppen defineres ud fra at de
kb anvender den samme radio frekvens
o
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mobile terminal

‘ server fixed terminal

Infrastructure network

access point
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= Media Access Control, 802.11 MAC, sub-laget:
= Det ene af to sub-lag pa OSI’s data link lag (lag 2)
= Det andet sub-lag er Logical Link Control, LLC
= MAC sub-laget sarger bl.a. for falgende:
Tilpasning mellem LLC laget (op mod netveerkslaget) samt det fysiske medie

Kryptering af framen, f.eks. via WiFi Protected Access version 2, WPA2
Handtering af MAC-adresseringen

Transparent data transport af LLC sub-lags PDU’er eller tilsvarende
Fejlhandtering gennem frame check sequence, FCS

© Mercantec 2014

HOUSE OF
IEEE 802.11 - radio frekvenser TECHNOLOGY

00PEPOO®O000

-+
~meamercantec

Alle tradlgse enheder er bygget Radio Waves of the Electromagnetic Spectrum
til at benytte radio bglger i det
elektromagnetiske spektrum Fowers, iR Vil i Ut Viot| X Rays | Gamma | Cosic
Frekvenserne er opdelt i
frekvensband
Nogle band administreres af 3kHz 30kHz 300kHz  3MHz  30MHz 300MHz 3GHz  30GHz 300 GHz
internationale Ol’ganisationer, Radio Frequencies Microwave Frequencies
mens andre kan bruges frit

A . ! 9 5 VeryLow | Low || Medium | High | VeryHigh UttraHigh| SuPer E":f’;w*"
Pa figuren til hajre er vist hele quency FraciancAlF

. (VLF) (LF) (MF) (HF) (VHF) wHR) TR e
det elektromagnetiske
radiobglge spektrum og
frekvensbandet ultra high Wireless Communication Supported by Uttra High Fraquency (UHF) X
frequency, UHF, er fremhaevet | WLANS (2.4 GHz)
Her ligger f.eks. standarden e oiibond
802.11b/g/n/ad pa frekvensen UHF television
Microwave ovens

24 GHZ GPS sx_{stems
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Radio Waves of the Electromagnetic Spectrum = P& figuren er vist hele
det elektromagnetiske
Tz‘my Infra-Red |Visible Light| Ultra-Violet| X-Rays ’3;;';“’ ':,g;;,';"’ radiobg lgeﬂ spektrum 0og
frekvensbandet super
- high frequency, SHF, er
3kHz 30kHz 300kHz  3MHz  30MHz 300MHz 3GHz 30 GHz 300 GHz fremhaevet
Radio Frequencies Microwave Frequencies ™ Her ||gger f.ekS.
) ) ) o e | ey WLAN standarden
Froqusney| Freuuency] Frecqaeneyl| Freatancyl| recuorsy|| Freuercall o Hiof | _ Fign 802.11a/n/ac/ad pa
i) Ll oz B | (5 R ) frekvensen 5 GHz

WLANs (5 GHz)

Microwave communication
Satellite communication
Radio astronomy
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A Pé figuren er vist hele Radio Waves of the Electromagnetic Spectrum

det elektromagnetiske
radiobglge spektrum AT
og frekvensbandet

extremely high

Infra-Red |Visible Light| Ultra-Violet| X-Rays G;;";:" CR“""i“

frequency, EHF, er 3kHz 30kHz 300kHz  3MHz  30MHz 300 MHz 3GHz 30 GHz 300 GHz
fre m h aevet Radio Frequencies. Microwave Frequencies
= Her ||gger f.eks. VeryLow || Low | Medium | High | VeryHigh| Uitra High SHui:;' Exm;:.iy
WLAN standarden Frequency] Frequency
802.11ad pa RN B L B R e oo

frekvensen 60 GHz

WiGig WLANSs (60 GHz)

Radar landing systems
Radio astronomy
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Comparing 802.11 Standards

Compatible
802.11 2 Mb/s 2.4 GHz —
802.11a 54 Mb/s 5 GHz —
802.11b 11 Mb/s 2.4 GHz —
802.11g 54 Mb/s 2.4 GHz 802.11b
802.11n 600 Mb/s 24 GHz and 5 GHz | 802.11a/b/g
802.11ac 1.3 Gb/s (1300 5 GHz 802.11a/n
Mb/s)
802.11ad 7 Gb/s (7000 Mb/s) §b4é5HHz, 5 GHz, and | 802.11a/b/g/n/ac
z
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= ITU-R
® = En ud af i alt tre sektorer i den international sammenslutning,
Fi International Telecommunication Union
= Regulerer radio-frequency (RF) spektrum samt satellitternes
CERTIFIED baner
= |EEE
qa) Fi = |Institute of Electrical and Electronics Engineers
- CERTIFIED® = Erdedikeret til at fremme avanceret teknisk innovation og
fortraeffelighed
. = Specificerer bl.a. hvordan RF moduleres til at bzere
T HPIECs information
SETUP i
= Wi-Fi Alliance

= En global og Non-profit industri handels sammenslutning

~ DIRECT ~ = Formalet er at fremme vaekst og accept af tradlgs teknologi

Fl)' = Godkender / certificerer tradlase produkter hvis de lever op til
CERTIFIED® de globale standarder

= Sa kan forbrugerne sikre sig bade velfungerende enheder samt god
tradlgs kommunikation
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WLANS versus LANs

Physical Layer Radio Frequency (RF) Cable

Media Access Collision Avoidance Collision Detection

Availability Anyone with a radio NIC in Cable connection required
range of an access point

Signal Interference Yes Inconsequential

Regulation Additional regulation by IEEE standard dictates

country authorities
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= Man skal som minimum bruge to enheder (WPAN)
= Hver enhed skal have indbygget en radiosender og en -modtager

= Til et infrastructure WLAN skal man minimum bruge
= En End-device med tradlagst netkort (NIC)
= En Infrastructure-device, f.eks. en SO-HO router eller et AP

= Hvis en mobil eller stationzer enhed
mangler et indbygget tradlgst netkort
kan disse kabes som USB devices og
tilsluttes efter behov
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me il hjemme net og meget Typical Home Network
sma firma net anvendes
typisk en lille ‘All-in-one’
router med indbygget ‘Plug’n
Play funktionalitet’:
= Access Point

= Switch

Cisco Linksys EA6500 802.11ac
* Router wireless router
= Firewall

Wireless Router

= Routeren udsender et

In small businesses and

3 i I homes, wirele: te
tradlgst signal, en Service Dbl
Set Identifier, SSID, som poiEinaeleni fad

router.

annoncerer dens services til
de tradlose enheder i
hjemmet
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Access Point C ts to Wired Clients Connect to AP

i

WAP4410N Wireless-N AP

or

Cisco WAP131 Wireless-N
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» Ettypisk mindre og et typisk storre firma net

Autonomous AP

Controller-Based AP

WLAN
Controller
>
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= En lille virksomhed med AP cluster WLAN konfiguration:

Cisco Small Business Autonomous APs
Simple WLAN Using a Cluster of WAP321 APs

Cisco WAP4410N -
+ Intro-level small business AP Phone
+ Configured using a GUI Guest
+ Powered using AC or PoE ~
/—~ —~ —\
Voice
fr= ssD )
h SSID
\./
Cluster of WAPs =

Guest

SsID
Single Point Setup allows additional
WAPS to join a cluster as coverage,

capacity, and performance needs
\, — \\,"' evolve for the Wireless LAN

Managed PoE Switch

Cisco WAP121 and WAP321
*  Mid-level small business APs
+ Configured and managed using a GUI or CLI
o = / *  Supports clustering with Single Point Setup
~—— + Powered using AC or PoE

Cisco AP541N

+  Mid-level small business APs

+ Configured using a GUI

*  Supports controller-less clustering technolog
+  Powered using AC or PoE

Router/Gateway

IP Phones
]
Customer Data Printer Workstaticns

{
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= En stor virksomhed med cloud WLAN konfiguration:

Cloud Managed Wireless AP MR Cloud Managed Wireless Access Points

——

;J MR12, MR16, and MR24 Cloud Managed
N " 1 Wireless APs

| "y | : 2 = i MR62 and MR66 Cloud
| : = : Managed Wireless APs

Meraki Cloud Controller (MCC)
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Controller-Based Wireless APs

/ Cisco Alronot 1600, 2600, and 3600 Serios Controllers for Small and Medium-Sized Businesses
A’ Robust controller-based APs

Cisco Aironet 600 Series OfficeExtend
Used to extend B02.11n wireless coverage to the
home teleworking environment

Cisco Virtual Controller Cisco Wireless Controller on the

————e
Cisco Services Ready Engine
Gisco 1552 Series Outdoor Rugged APs. (SRE)
Robust outdoor controlier-based AP

 Cisco Virtual Controller X

Deployed on an x86 server that supports VMware ESXi 4.x or 3 E
5., 1 virtual CPU, 2 GB memory, 8 GB disk space, and 2 or

more virtual Network Interface cards (vNICs).

Used to fi , manage, and up to 200 APs |

and 3000 clients. | Cisco 2500 Series
+  Supports secure guest access, rague detection for PCI

compliance.

foam————
—_—
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Til de sma hjemme net er en almindelig ‘dipol’
rundstrale antenne, ogsa kaldet "rubber duck”
design antenner, en meget fin lgsning og der
er sjeeldent brug for special-antenner
Til de store firma net kan der ofte vise sig
behov for specielle antenne lgsninger, f.eks.
pa grund af behov for leengere distance, de
fysiske forhold eller aestetik
Der findes bl.a. falgende Wi-Fi antenne typer:

= Omnidirectionale

= 360 graders daekning

= Perfekte til generel brug udenders og indeders i
abne rum

= Directionale
= Retningsbestemte antenner
= Yagi
= Retningsbestemte antenner
= Punkt-til-punkt, f.eks. repeater

© Mercantec 2014
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Content of Wireless 802.11 Frame Header

| Header

Payload l FCS ‘

Frame

Duration | Address1 | Address2 | Address3 | Seauence | agdreseq
Gontrol Control

= Alle lag 2 frames indeholder
Header, Payload og FCS felterne

= | forhold til kablet ethernet er der
flere felter i Headeren til wireless
ethernet
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Content of the Frame Control Field

Frame.
Crome | Duraion | Address1

Protcool | Frame | Frame
Version | Type | Sublype

Sequance
Address?| Address3 | Seauere

AumassA|

Mors
Fragments

ToDS. Mors

Data

Fromps

Power
Rery| | Power Sacurty

mﬂ

040 - Management Framo
0x1 - Control Frame
0:2 - Data Frame

= Mange protokolfelter har underfelter

= F.eks. har Header-feltet underfeltet
Frame Control, med underfeltet
Frame Type

© Mercantec 2014
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Sender

i

RTS (0x1B) | s
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Using Control Frames for Data Transfer
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Receiver

CTS (0x1C)

ACK (0x1D)

CSMA/CA begreenser afstanden

HOUSE OF
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= 802.11 er per design

e mercantec’

beregnet til Wireless
Local Area Networks Transmitier DetaPackt

= Egner sig ikke til starre Range=1000' . .. | -

: afstande gy

= Tidsgreensen, der er ;

indbygget i CSMA/CA Tansmiter | | 02t Pecet
systemet, mellem Range=2 miles ; !
klientens afsendelse af Rocsher vt | ‘M\CK
en data pakke og dens * Ol
modtagelse af ACK fra e

AP’et seetter graensen

© Mercantec 2014

© Mercantec 2014

12



Netteknik 1 (AMU 44947)

. . L. HOUSE OF
Authentication og association TECHNODOLOGY

00PEPOO®O000

-+
-meamercantec

Three-Stage Process = Ved tradlgs kommunikation er det helt
centralt at en enhed forst opdager et
tradlest net som udbydes, kobler sig
op mod det nye net og til sidst
tilknytter sig nettet

= Dette er en tre-trins proces og Cisco
kalder det for:

= Discovery - fra klient til AP

Discover A | = = Authentication - via pakkeudveksling

= Association - via pakkeudveksling

Authemicate = For at kunne associere med et AP skal

klienten og AP’et enes om helt specifikke

parametre
= Parametrene konfigureres forst pa AP’et,
og siden tilpasses klienten dynamisk ved
opkoblingen

Sender Receiver

Associate

© Mercantec 2014
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= SSID - Service Set Identifier
» En 32 karakter lang unik identifier
= Et felt i protokollen som identificerer hvert tradlgst net pa navn

= SSID’er bruges af klienterne til at skelne mellem forskellige
tilgeengelige netveerk

= SSID fungerer som et password nar en enhed praver at koble op
= Giver ingen sikkerhed da SSID broadcastes eller kan sniffes i hver
pakke
= Password (ogsa kaldet security key)
= Bruges af klienten for at kunne autentificere mod AP’et
= Network mode
= Veelger hvilken Wireless standard AP’et skal benytte
= Eksempler: 802.11ac, 802.11a/b/g/n eller mixed mode

© Mercantec 2014
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= Security mode
= Veelger hvilken sikkerhedsstandard man gnsker at kare med
= Eksempler: WEP, WPA eller WPA2

= Channel settings
= Veelger hvilke radio frekvensband samt radio kanaler der gnskes
= Kan indstilles til Auto eller justeres manuelt
= Eksempler: Mixed mode, Wireless-N only eller Wireless-G only
= Vigtigt:
= Pas lidt pa med at veelge Mixed mode. Hvis bare én pc ud af mange som
er tilknyttet det samme AP kun kan kere 802.11b, sa vil ALLE klienter

blive tvunget til at kere 802.11b nar man veelger Mixed mode under
Channel settings ... ®

© Mercantec 2014
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Client Devices Listen for an AP

= Klienter forbinder sig til et AP ved
at opdage, koble op og tilknytte sig

= De benytter en probing process,
eller en scanning process

= Dette kan gares enten i en Passive

Sender Receiver

. e i eller Active mode
iy = Passive mode:
= AP’et broadcast’er periodisk
€| BoaconFrame (000 beacon frames med info om SSID,
: Supported standards understottede standarder samt
e sikkerhedsindstillinger
B sAtoh Frafis (x18) = Klienten kigggr pa ge forskellige
L s ‘tilbud’ der er i omradet og veelger
+  Security settings sa et bestemt SSID ud

© Mercantec 2014
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= Active mode:

= Denne mode kan anvendes Sender Receiver
hvis AP’erne er konfigureret til
IKKE at udbyde deres service
via broadcasts

= Klienterne er i dette tilfaelde Ficbs Rumumét Proms (B0f) [=——3=
nadt til at kende SSID’en pa * Supported standards
forhand

= Klienten sender en probe Probe Response Frame (0x05) | <ff—

+ SSID

_requeSt frame Ud’ +  Supported standards
indeholdende gnsket SSID og + Security settings
hvilke standarder der
understottes

= AP’et returnerer en probe
response frame med info om
sikkerhedsindstillinger

© Mercantec 2014
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Client and AP Authenticate = Enklient kan ifaalge 802.11
Sender Hoosiver standarden blive autentificeret ved
enten via Open eller via Shared key
authentication
= Open authentication er en totalt
aben godkendelse uden kryptering og
uden sikkerhed

Authentication Frame (0x0B) = Shared key autentication benytter
+ Type (open or shared key) ‘ ; q 0
+ Key (if shared) normalt ‘challenge text’ kryptering til

P

godkendelsen
= Klienten sender autentication frame
= AP’et sender ‘challenge text’ tilbage

ﬁulhTeS;i:ation Frame (0x0B) = Klienten krypterer med shared key
+ Key = AP’et modtager text, og dekrypterer
+  Successful or unsuccessful 1 J A
-« = Huvis der er ‘text match’ bliver klienten
godkendt!

© Mercantec 2014
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o Efter authentication er vel
overstaet associeres klienten til
nettet ved via falgende tre
processer:

Sender

Association Request Frame

o Klienten fremsender en (0x00)

)
Client MAC address

-+
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Client and AP Associate

Receiver

association request frame til
AP’et

o AP’et returnerer en association
response frame med bl.a. AP’ets

Association Response Frame

(0x0
AP MAGC address (BSSID)

BSSID, som er MAC adressen

o AP’et opretter en logisk switchport
- kaldet association identifier,
AID, - til klienten og fremsender
denne info til infrastructure
switch’en pa netveerket

© Mercantec 2014

AP assigns an association
identifier (AID) to the client.

AP advertises the AID (o the
infrastructure switch.

WLAN - modulationsformer
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» P& grund af radio stej pa den kanal der benyttes - eller pa grund af rigtig mange
klienter omkring et AP - sa kan der opsta ‘maetning’ af kanalen og dermed meget

ringe ydelse

= Gennem tiden er der udviklet avancerede modulations teknikker der skal

forbedre ydelsen pa trods af ovenstaende

= Der findes i dag tre WLAN modulationsformer:

= Direct-sequence spread spectrum (DSSS)

= Frequency-hopping spread spectrum (FHSS)

= Orthogonal frequency-division multiplexing (OFDM)

D85S Example FHSS Example

OFOM Exsmpts

AMA AMA AMA NN

\ M
VWV VT VWV VW

A DA
RTR

© Mercantec 2014
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Alle WLAN standarderne arbejder
inden for mikrobglge
frekvensomradet

Hvert spektrum, f.eks. UHF,
opdeles efterfalgende i kanaler,
hver med en center-frekvens samt
en bandbredde
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Radio Spectrum of the Electromagnetic Spectrum

Gamma
Rays

Radio
Waves

Visible
Light

Power &

Telephony Ultra-Violet

Infra-Red

3

30 300

@ s02.11b | @ 802.11a
@ 802.11g | @ 802.11n

@ 802.11ad | @ 802.11ad

2400 24

Fraquency (MHz)
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Channel management (Fortsat)
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Et eksempel pa 802.11b (DSSS)
Channel Width 22 MHz

Denne metode benyttes ved
opsaetning af Hot-Spots pa 2.4

24

Channel 1
2412
1 ]
I I
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25

GHz bandet for at minimere

2.437 2.462
1 1 | L 1 l |
1 1 1 ] 1 I 1
243 244 245 2.46 247 248 249

241 242

interferens problemer |

24

’—— 20 MHz —I

‘Channel 1 Channel 6 Channel 11 Channel 13
2412 2432 2452 2472

GHz

Et eksempel pa 802.11g/n (OFDM)
Channel Width 20 MHz

Man kan gge data transporten ved

I 1 I I I I I I
241 242 243

at sla kanalerne sammen to og to,
| tili alt 40 MHz kanal-bredde
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WLAN - radio deekning
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11 Mbps DSSS
=] 33 - 50 meter radius@ 100mW
...| 5:5 Mbps DSSS
"] 40 - 70 meter radius@ 100mW
.....| 2 Mbps DSSS
75 - 150 meter radius@100mW

© Mercantec 2014
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24GHz omridet

100 m

WLAN - placering af AP’er
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L T 11

[

TT17
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© Mercantec 2014

18



Netteknik 1 (AMU 44947)

HOUSE OF
WLAN - fysisk installation TECHNOLOGY

00PEPOO®O000

-+
-meamercantec

= Placering af AP’er
= Monteres typisk i gjenhgjde midt pa en bar vaeg teet pa brugerne
= Undga at signalet skal sendes igennem veegge og andre genstande
= Monter minimum ét AP per lokale med mange brugere
= Ved flere end 25 brugere monteres ekstra AP’er

= Radiobglger gennem vaegge:

1 Vaeg 0.5m = Hvis vinklen mellem stationen og
m‘ access pointet gennem en veeg
begynder at afvige fra 90° vil
ga' daempningen stige
i = Ved en vinkel pa 2° vil
deempningen svare til en vaeg
som er 14 meter tyk!

© Mercantec 2014
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Materiale: Damper: Anvendt i:

Tree: ringe dare, mabler

Gips: ringe skilleveegge

Glas: ringe vinduer, glasvaegge

Vand: middel akvarier

Mursten: middel vaegge

Beton: meget veegge, gulve

Sikkerhedsglas: meget banker, forretninger

Metal/stal seerdeles udsugning, ventilation
meget
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Netteknik 1 (AMU 44947)

HOUSE OF
WLAN sikkerhed - trusler TECHNOLOGY

00PEPOO®O000
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= Truslerne mod tradlgst net er stort set de samme som mod et
kablet net - bare meget veerre ;-)

= Funktionaliteten er stort set den samme, men udbredelsen af det
tradlgse net er i sin natur ikke begreenset af et fysisk kabel, og
dermed er det synligt for enhver der blot er indenfor
deekningsomradet

= Hjemmearbejdspladser skaber yderligere sikkerhedsproblemer nar
de skal fungere tradlgst

= De mest almindelige WLAN trusler ifalge Cisco er:
= Wireless intruders
= Rogue AP’er
= |Interception of data
= DoS attacks

© Mercantec 2014
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WLAN sikkerhed - DoS attacks TECHNOLOGY
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= |fglge Cisco kan man risikere DoS attacks pa WLAN af typisk tre forskellige
arsager:
= Forkert konfigurerede enheder
= En administrator laver en fejl som gor nettet ubrugeligt
= En ondsindet bruger som bevidst forstyrrer nettet
= Formalet er at gare nettet ubrugeligt for de normale brugere
= Tilfeeldig inteferens

= Tradlgse net fungerer ved hjeelp af radiobglger i dbne frekvensomrader, sa derfor er
der stor risiko for interferens fra mange forskellige almindelige husholdningsapparater
o.l.

= Hvad kan man umiddelbart gare?

= Kontrollere alle enheders konfiguration, holde adgangskoder og
krypteringsnagler hemmelige, lave backup af konfigurationerne og lave alle
aendringer efter normal arbejdstid

= Etablere netvaerksovervagning og monitere nettet i arbejdstiden ©
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DoS attacks (fortsat)

HOUSE OF
TECHNOLOGY
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= En ondsindet bruger kan med lethed
udfare malrettede angreb for at fa
gjort nettet ubrugeligt ved at udnytte
WLAN management frames:

= Ved at sende ‘disassociate’
kommandoer konstant til alle
stationer pa et givent SSID vil
stationerne afbryde forbindelsen til
AP’et og straks prave at forbinde
igen ... ogigen .... ogigen ... ;-)

= Ved at sende CTS frames til en falsk
station pa et AP vil alle andre
stationer ‘holde mund’ indtil mediet
igen er ledigt, men det bliver det bare
ikke far de falske CTS pakker
ophgrer ... ;-)

-+
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Attacker Creating a CTS Flood Do$S Attack

)

CTS (0x1C)
CTS (0x1C)
CTS (0x1C)
CTS (0x1G)

CTS (0x1C)
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WLAN sikkerhed - rouge AP’s

HOUSE OF
TECHNOLOGY
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Sample Screenshot of a Rogue AP Detection L] E‘t rouge AP definel’es som:

T
i

|

I saswzsasscovoomse

i.
i1

Et nyt, ukendt AP der er etableret
‘indenfor matriklen’ i et firma uden specifik
tilladelse. Det sker tit og det er meget let
at gare - bade ondsindet og i god tro ©
Bevidst opsat og brugt af en angriber til
dataopsamling. Efterfglgende kan
vedkommende maske skaffe sig adgang
til andre dele af nettet eller lave ‘man-in-
the-middle attacks’.

= Hvad kan man gere?

Etablere netvaerksovervagning, reagere
hurtigt, ops@ge stedet og finde personen /
enheden, og fa slukket for det ukendte AP
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Man-in-the-middle attack

HOUSE OF
TECHNOLOGY
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= Et ‘man-in-the-middle attack’ er forholdsvis
avanceret og har til formal at opsamle al
trafik til og fra en eller flere enheder pa et
netveerk.
= F.eks. ‘Evil Twin AP’, hvor en angriber __5

opseetter et ekstra AP med samme
konfiguration som de legale AP’er
= Efterfglgende dirigeres trafikken fra
klienterne gennem angriberens egne
systemer og data kopieres \
= Hvad kan man gere?
= Have styr pa ALLE enheder pa nettet -
ogsa geester ©

= Etablere avanceret IPS system - dyrt og
tidskreevende

© Mercantec 2014
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Sendeeffekt og afstand

HOUSE OF
TECHNOLOGY
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Figure 1: This image represents the zignal enutted from a zingle
wireless access point lecated in downtown Lawrence, KS.

Kilde: AirDefense - W#hat hackers know - that you dont
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HOUSE OF
Sikkerheds- og driftsaspekter TECHNOLOGY
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= Sikkerhedsaspekter ved WLAN
= Kryptering mv. er absolut ngdvendig, da signalet gar over fysiske
greenser (Emnet gennemgas de naeste sider).
= Driftsaspekter ved WLAN

= Radio signal interferens generer ofte transmissionen (elekiromagnetisk
stgj fra andre enheder/kilder)

= Power management er ngdvendig, da man ofte er afhaengig af batterier
i f.eks. beerbart udstyr.

= Er der en sundhedsrisiko ved radiostralingen? Der er almindelig
bekymring, men intet endeligt bevis for at det skulle veere skadeligt.
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WLAN sikkerhed - sikring TECHNOLOGY
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= | gamle dage slukkede man for SSID broadcast og indfgrte MAC adresse
filtrering i sine routere for at sikre nettet - det er slet ikke nok ... ;-)

» | dag er man som et minimum nadt til altid at benytte bade kryptering og
authentication pa alle sine tradlgse net

= Krypteringsformen er gaet fra WEP til WPA til WPA2, og i dag kerer stort
set alle med 802.11i/WPA2 med AES kryptering

= Pa starre firma net indferes desuden ofte radius service til godkendelse af
brugeren op mod f.eks. et Microsoft AD eller en anden central database

= Pa routere skal der typisk veelges mellem Personal og Enterprise
authentication, hvor Enterprise anvender radius
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HOUSE OF
WLAN fejlfinding - tips og tricks TECHNOLOGY
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= Her er nogle generelle Cisco tips og tricks til fejlfinding pa WLAN:

= En klient forbinder ikke til et WLAN - hvad ger man?
= Brug ipconfig pa klienten og check ip indstillingerne
= Seat et kabel i pc’en og kontrollér at dette virker (ipconfig, ping etc.)
= Geninstallér eller opdatér eventuelt driverne til det tradlgse netkort
= Huvis klienten virker fint frem til nu kontrollerer man sikkerheden:
= Hvilken mode er valgt?
= Huvilken krypteringsstandard er valgt?
= Er krypteringsngglen korrekt?
= Huvis klienten stadig ser ud til at virke som den skal kontrolleres falgende:
= Er AP’et/ SSID’en indenfor reekkevidde?
= Kontrollér at SSID’en virker - test evt. med en anden pc
= Andre fornuftige tests hvis det stadig driller:
= Huvilken radio kanal benyttes?
= Erder interferens i omradet?
= Erder strom til alle enheder og er de teendt?
= Er der kabelfejl et sted?
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= Opdater dine tradlgse klienter
= /Eldre 802.11b enheder slgver et tradlast netveerk - fiern dem ... ©

= Opdater drivere og firmware
* Hold bade netkort drivere, router firmware, AP firmware mv. opdaterede

» Opdel din datatrafik i to
= Benyt dual-band routere
= Opret to forskellige SSID’er - et pa hver radio band
= Almindelig og let internet trafik kares pa 2.4 GHz bandet
» Tungere streaming media trafik keres pa 5 GHz bandet
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. . HOUSE OF
WLAN - konfiguration af routeren TECHNOLOGY
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= | dag kan man naesten altid logge pa en tradlgs router til private og sma
virksomheder via et web interface og konfigurere den:
= Sidder du med en helt ny router bar du fglge brugsvejledningen!
= Sidder du med en brugt router kan du gere falgende:
= Seet stram pa og nulstil routeren til fabriksindstillingerne ©
= Seet stram pa igen og forbind et kabel fra pc'en til en LAN port
= Abn en browser og skriv 192.162.1.1 i adresse feltet - tast retur
= Hvis denne IP adresse ikke virker lzeser du i brugsvejledningen ©
= Log ind som administrator pa routeren med brugernavn og adgangskode
= Ofte benyttes admin og admin default - lzes vejledningen eller Google!
= Start med at @endre adgangskoden ... ©
= Check firmware, lav de enskede konfigurationszendringer - og en backup!

= Storre firmaer benytter ofte management software til dette, hvor de
enkelte enheder administreres fra en centralt placeret maskine
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