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Firewalls

- som giver basal sikkerhed pa LAN og
pa din Pc!
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En firewall er en enhed som, ud fra et sat regler, bl.a. kan blokere
bestemte typer af netveerkstrafik mellem et internt og eksternt
interface til henholdsvis LAN og Internettet

Firewalls anvendes mest som gateway til Internettet, for private og
virksomheder
Enheden er ofte en router, men kan sagtens fas som en helt specielt

enhed, bygget | en kombination af software og hardware for at haeve
‘trough-put’ — men de koster ogsa en del mere end de andre!
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= Firewalls fungerer efter flere forskellige teknikker,
f.eks. proxyanalyse og "stateful inspection”.
= En proxyfirewall analyserer hver enkelt pakke og er de mest sikre.

= Stateful inspection analyserer sessioner hvilket giver ringere sikkerhed men
hojere hastighed.

= Nyere firewalls er hybrider hvor der benyttes proxyanalyse hvor det er en fordel
og stateful inspection hvor det er en fordel.

= Enfirewall giver ikke sikkerhed - en firewall bruges til at handhaeve de
regler for netvaerkstrafik man har bestemt sig for er acceptable.
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G-Qv[? » Kontrolpanel » System og sikkerhed » Windows Firewall v | 45 | l Sag | Kontrolpane! o]
Startside for Kontrolpanel . . . e
Hjeelp med at beskytte computeren med Windows Firewall
Tillad, at et program eller en Windows Firewall hjalper med til at forhindre, at hackere og skadelig soft kan f4 adgang til din computer
funktion passerer gennem gennem internettet eller et netvaerk.

Windows Firewall

@ Rediger indstillinger for
meddelelser

&) 513 Windows Firewall il eller fra l [@ Domeenenetvaerk Forbindelsen er oprettet (4)
@) Gendan standardindstillinger |

Hvordan er en firewall med til at beskytte computeren?

Hvad er netvasrksplaceringer?

Netvaerk pa en arbejdsplads, der er knyttet til et domazne
#) Avancerede indstillinger

Foretag fejlfinding af Tilstand for Windows Firewall: Til
etvaerket
et Indgéende forbindelser: Bloker alle forbindelser til programmer, der ikke
findes pa listen over tilladte programmer
Aktive domzenenetvaerk: e globaliocal
Tilstand for meddelelse: Giv besked, ndr Windows Firewall blokerer et nyt
program
l r@ Hjemmenetveerk eller private arbejdsnetveerk Ikke tilsluttet (v)
l r@ Offentlige netvaerk Forbindelsen er oprettet ()

Netvaerk pa offentlige steder, f.eks. i lufthavne og pa caféer

Tilstand for Windows Firewall: Til
Indgéende forbindelser: Bloker alle forbindelser til programmer, der ikke
findes pa listen over tilladte programmer
Aktive offentlige netvaerk: " Netvaerket er ikke identificeret
Se ogsa
g Tilstand for meddelelse: Giv besked, nar Windows Firewall blokerer et nyt
Lesningscenter program

Netvaerks- og delingscenter

http://windows.microsoft.com/da-dk/windows-8/windows-firewall-from-start-to-finish
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