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Lidt om Bits & Bytes

En hurtig genopfriskning af:
» Talsystemer...

 Bits, bytes, kilobytes ...

* Megahertz, bps, Bps ...

* ASC-Il tegnseettet
- hvor det bruges, samt Codepages og Unicode

mercan tec

Binaere og hexadecimale talsystemer

Binaer decimal | Hexa-

DIC[BTA decimal
. . 0]0]l0]O 0 0
» Har du progvet en lignende fejl: o I I i
0]0]1]0 2 2
- Der er sket en olo i 5 3
hukommelses-overskridelse I 1
pé adresse 10A7:9CBA76F3 o0 5
ol 1) 1|1 7 7
- Det er den Hexadecimale ool
repraesentation AT =
1]1]10]0 12 C

111]0]1 13 D
111]1]0 14 E
1]1]1]1 15 F

Heefte til kurset Net Grund
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Binaere og hexadecimale talsystemer

Binser | decimal | Hexa-
plc[B]A decimal
Et eksempel: olololol o 0
0[o]o[1 1 1
. . . 0]0 0 2 2
» Fra hexadecimal til binaer 1 A 5
0l 1]0]0] 4 1
o[1[o[1] 5 5
o[1[1]0] & 6
o111 7 7
1Jololo] s 8
1]olol 1] o 9
1]ol1]0]_ 10 A
10A7:9CBA76F3 T[o[1[1 il B
i[1]olo] 12 C
1jo] 1] 13 D
1l 1]o0] 14 E
1] 1] 15 F

IN

0001 0000 1010 0111: 1001 1100 1011 1010 0111 0110 1111 0011

mmmmmm tec”

Notationsformer

* Bineer (2-tals talsystem)
- 10011101, = 10011101B (B for Binzer)

* Decimal (10-tals talsystem)
- 157 = 15719

* Hexadecimal (16-tals talsystem)
- 9D16 =9DH = 0x9D

Heefte til kurset Net Grund
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Lagerkapacitet - Bits og Bytes

En Byte er 8 bit
- For eksempel 1010 1101

Lagerkapacitet (datameengder) males typisk i Bytes:

+ 1KiloByte  =1.024 bytes = 20 pytes
+ 1 MegaByte =1.048.576 bytes = 2% pytes
+ 1 GigaByte =1.073.741.824 bytes = 2% pytes
« 1 TeraByte =1.099.511.627.776 bytes = 240 pytes
« 1PetaByte = 1.125.899.906.842.624 bytes = 2% pytes

Transmissionshastighed

» P& en seriel data-linie omtaler man
transmissionshastigheden som Baud-rate eller ’bits
per sekund’, forkortet ’bps’

- 10 Mbps = 10 Mega bits per sekund
- (10 mbps = 10 milli bits per sekund ??7?)

+ Som eksempel pa en seriel datatransmission kan
naevnes standarden Ethernet, 10 Mbps, hvor der
flyttes 10.000.000 bits per sekund pa selve kablet.

Heefte til kurset Net Grund
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Overfgrselshastighed

* Ved flytning af et antal bytes, f.eks. flytning af et
Word-dokument mellem 2 harddiske via IDE-
bussen, taler man om overfgrselshastighed eller
‘bytes per sekund’.

* 10 MBps = 10 MegaBytes per sekund

Bemaerk: Hastighedsforskel!

Der er forskel pa transmissionshastigheden og
overfgrselshastigheden mellem systemer.

Lad os tage et praktisk eksempel:

« Nar man flytter f.eks. 100 MB data mellem 2 PC’er via
netveerk og gor det pa et aldre Ethernet-netvaerk, sa er
transmissionshastigheden, dvs. antal bits per sekund, fastlagt
til 10 Mbps af den geeldende standard.

+ Men hvad bliver overfgrselshastigheden, dvs. antal bytes per
sekund - teoretisk set - nar man flytter de 100 MB data ???

Heefte til kurset Net Grund
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Bemaerk: Hastighedsforskel!

For at regne overfarselshastigheden ud gares falgende:

» Beregn forst antal bytes der skal flyttes i alt:
- 100 MB * 1.048.576 Bytes per Mega = 104.857.600 Bytes

» Beregn sa antal databits der skal flyttes i alt:
- 104.857.600 Bytes * 8 bits per Byte = 838.860.800 bits

» Beregn overforselstiden ved at dividere med 10 Mbps
- 838.860.800 bits / 10.000.000 bps = 84 sekunder

Beregn antal MBps ved at dividere 100 MB med tiden
- 100 MB / 84 sekunder = 1,2 MB/s

Bemaerk: Hastighedsforskel!

Resultatet af vores udregninger skulle gerne blive:

 Det tager teoretisk set godt 172 minut (ca. 84 sekunder) at fa
overfgrt de 100 MB data via et 10 Mbps netveerk.

» Den teoretiske overfarselshastighed mellem de 2 PC’er er pa
ca. 1,2 MBps

Hvilke andre faktorer, som vi ikke har taget hensyn til i
dette eksempel, har betydning for
overfgrselshastigheden?

Gar det sa hurtigere eller langsommere i
virkeligheden*

Heefte til kurset Net Grund
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Morse alfabetet

- et 'digitalt’ tegnsaet!

mercantec

..................

ASC-II tegnseettet

- American Standard Code for Information Interchange

B

e[z 5[z 5[z [

la [z [z ]

Tips: Se
jeres bilag!

R
HEE
EREIE
I
R

119

EIEHEFEE

BRRRENEE
lalala]alazlal=ls]

S
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ASC-II tegnseettet

Et udsnit af en
ASClII-tabel

0 0 0 32| 20 40
1 1 1 33| 21| 41
2 2 2 34| 22| 42
3 3 3 35| 23| 43
4 4 4 36| 24| 44

ASC-II tegnet Stort "A”
Decimalveardi: 65,
Hexadecimalvaerdi: 414
Oktal (8 tal system): 101

64| 40{ 10 96| 60 140

41] 101 97| 61| 141
66| 42| 102 98| 62| 142
67| 43| 103 99| 63| 143
68| 44| 104 100 64| 144

En simplificeret PC

Y =i/

|

Keyboard
Controller

Heefte til kurset Net Grund
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Der tastes et "A”

=

Ve~ 27
I -VortuAu bI|Ver
af CPU'en gemt
i RAM'en ]
ASCAI [
- Keyboard Video
| forbindelse med Keyboard Controller Adapter
controlleren sidder en "ASC-II" Oy
657 » 65—

oversatter som overseetter - det for :>
os mennesker sa kendte "A" til den ‘

tilsvarende ASC-II veerdi. Hdisk 85
RAM
65 decimal eller 100 0001 binser | ———

mercantec”

A’et vises pa skaerm

=~
| forbindelse med videokortet
sidder en karaktergenerator  {

som oversaetter ASC-Il kode

til prikker pa skeermen - det vi
mennesker genkender som \
bogstaver og tegn. ( /
[ Asc-|||\ ASCHI |

X X Keyboard Vid
do 65" biver sondividere || et | | aonar
til videokortet i

Harddisk 65
CPU

Heefte til kurset Net Grund
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ASCII & Unicode

ASC-Il er en 8-bit Codepage,
eller tegntabel, hvilket giver
256 mulige tegn.

Unicode er en nyere 16-bit
Codepage, som giver 65.536
mulige tegn!

="
| ] Asci] ASC-II |
Keyboard Video
Controller Adapter
U Lgs
CPU RAM

Egne notater:

Heefte til kurset Net Grund
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Der var engang

Central Computer

mercantec”

"Dumme” Terminaler

, Dumme terminaler: Det vil sige
terminaler der kan vise tekst sendt

_ fra central computeren samt

[ sende indtastninger fra tastaturet

-4 ind til central computeren.

|
\

En dum termina | kan ikke
behandle data.

{]

Heefte til kurset Net Grund
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Lille bandbredde
= Kommunikationen mellem terminal og | 55
computer kraevede ikke ret stor
bandbredde. Typisk kunne en 9600
= baud (bps) RS232 linie opfylde =
behovet
Central Computer

Multiuser operativsystem

Heefte til kurset Net Grund
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For hver terminal afvikl

Central Computeren et
program. For eksempel

e

Central Computer

tekst behandling

N

I |

12
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, Alle brugere treekker pa
L samme oplysninger.
& Grundideen i netvaerkstanken

L]

Central Computer

Dobbelt-registrering af data

Central Computer Central Computer

n@m—
w%m—
n@m
nlm b

Salgsafdeling Udviklings
afdeling

- et problem!

Heefte til kurset Net Grund
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Point-to Point forbindelse

Centrgl Computer

W@‘@ [
n%m ]

Salgsafdeling

Centraj

WI—P |l

Computer

1 "E 0 i

Udviklings
afdeling

mercantec

Den 'normale’ situation

Centrgl Computer

Centrgy

1 Den normale situation
{hvor brugeren har fat i
den lokale database.

Computer

Udviklings
afdeling

Heefte til kurset Net Grund
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Vores mal

i

Den gnskede
situation hvor
en bruger har
fatien ekstern

Salgsafdeling| |database Udviklings
afdeling

Centray Computer

8]

mercantec

Behovet for en netveerksprotokol

Dette kan umidelbart
ikke lade sig gere, da

N hverken database eller
terminalprogrammet
kan tale sammen via en

forbindelse
Salgsafdeling UAVIKINGS

afdeling
X

Centray Computer

Heefte til kurset Net Grund
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Client/Server princippet

Et program der kan
sende forespargsler
0g modtage svar.

2] Kaldet en Client.

& L ;
N\ Centra} Computer

Salgsafdeling| |Et program der kan
modtage forespargsler og
—sende svar. Kaldet en
Server.

DATA
BASE

mercantec

En protokol er faelles regler

Forespgrgselstabel

= 1 | Hent oplysninger pa firma )
| F@ 2 | Ret oplysninger p firma g4 ;
5 £ 3 | Opret nyt firma ?

Centrd Compute 4 Slet firma Centd] Compulef—|j
O

[ = | =
Salgsafdeling Udviklings
afdeling

Heefte til kurset Net Grund
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En foresporgsel sendes

Et Eksempel:

L

Der gnskes oplysninger
0 £¢| lpa kunden AJAX A/S
[ \ [

Centrgl Computer AaxAS Centray Computer
1 ]
Salgsafdeling Udviklings
afdeling

mercantec

En forespargsel sendes

[}
Forespargslen sendes videre
til client softwaren

Y

Centrgl Computer

Centrgy

Computer

Salgsafdeling Udviklings
afdeling

Heefte til kurset Net Grund
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En 'datapakke’ er pa vej

Foresporgselstabel

Hent oplysninger pa firma

1

2 | Ret oplysninger pa firma

3 | Opret nyt firma =
4

Slet firma
= C
Salgsafdeling Udviklings

foalina

AJAXAS [T

A

—
w
(o)}
<

Session - 1D \

En "pakke" sendes fra Clienten til
serveren med forespargselen.

mercantec

En forespargsel behandles

Centra] Computer

N
=i =

Forespargselen behandles af
databasen, pa foranledning af
server-softwaren

Salgsafdeling

Heefte til kurset Net Grund
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En forespargsel besvares

L] 7

= /

)| En "Pakke" sendes fra
serveren til klienten med

=l svaret p& forespargelsen

cent L;'z;muzef

daviklings

afdeling /

Salgsafdeling‘ b,

Session - 1D

Forespgrgselstabel
1 ‘ Hent oplysninger pa firma
|

mercantec”

En forespargsel lykkes

| =
Dataene vises pa
skaermen.

Centrgl Computer
[

Salgsafdeling Udviklings
afdeling

Heefte til kurset Net Grund
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Situationen aendrer sig

Salgsafdeling Udviklings
afdeling

Vi gnsker at koble flere computere pa.

Vi gnsker et netveerk.

Centrg puter Computer

i

ors

Salg Serveren ved ikke Udviklings
hvem den taler med nér| afdeling ;
forespargsel. perg

Vi har et problem

Heefte til kurset Net Grund
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Hvem er hvem

= Jeg hedder 1 P
- 3] ma <I Og jeg hedder 3
— Jeg hedder 2 =
-
pdl 2
Centrg) Compl Central Centrd]
Salgsafdeling Udviklings
ling

For at se hvem "pakkerne" er fra indfgres et
computernavn samt noget software som
holder styr pa computernenavnene

mercantec”

Et netvaerk er fodt

| forespargsel

H En bruger starteren |

O\

—

Centra} Computer

Salgsafdeling

Udviklings
afdeling

Heefte til kurset Net Grund
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,,,,,,,,,,,,,,,,,,

Address-header

~[= al:
; Der sendes en pakke med
et adresse-hoved
% e Forespgrgselstabel
cmDmcm \ L 5 1|Hent opl?/sninger pa fiimzi
Salgsafdeling \", Udviklings
\ afdeling
1|3 1] 368 -
- Data felt
Session - 1D |
Fra Computer
Til Computer
Adresserings-mekanismen
D 4
Foresporgselstabel g =
1| Hent oplysninger pa firma ] e Coroty
Salgsafdeling [ Udviklings
afdeling /
Session - 1D Datafer
Fra Computer
Til Computer

Heefte til kurset Net Grund
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Flere netveerk kobles sammen

)

Netvaerk 1 Netvaerk 3

Netvaerk 2 Netvaerk 4

mercantec”

Routeren introduceres

[ )
Adressefeltet udvides med et
netvaerksnummer

Dette er computer 3 pa netveerk 1
og har derfor adressen 1.3

I I
Routeme kobles pa netveerket
og farderes egen adresse
Denne hedder 4.4 —

Netveerk 1

— —

Netvaerk 4
24 4.4
I il | |
Routerne kobles sammen med WAN's. For
eksempel i et knudepunkt D
(Wide Area Network)

Heefte til kurset Net Grund
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Routningens princip

- terminalprogrammet kender ikke de andre netveerk:

Netveerk 1

Netvaerk 3

Dette terminalprogram osker at [

Netvaerk 2 @' traekke oplysninger fra

24 databasen pa computer 2.1

I
|

mercantec”

Routeren er 'Default gateway’

- adresseringssoftwaren kender vejen til routeren:

& Adresseringssoftwaren kan se pa modtageradressen at pakken
skal til et andet netveerk - Og sender derfor pakken il routeren

Netvzerk 1 Netveerk 3
+ = \\‘..
Netveerk 2 21]33]1]368] AJAXASS |

L oamrer]

Session - ID

Heefte til kurset Net Grund
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Routere "snakker” sammen

- s& de kender hinandens netvaerk:

. ]
Routeren sender pakken
videre til netveerk 2 -via
WAN-knudepunktet

(C\
Routeren modtager en
pakke il netveerk-2 fra — Netvaerk 3
WAN-knudepunkt I etveen
Netvaerk 2 é —_1}’ Netveerk 4
2.4
(C\ O\
)

mercantec”

LAN og WAN

En router har typisk forbindelse til to net; et LAN og et WAN:

i Adresseringssoftwaren opdager sin
I egen adresse i pakken - laeser denind
og giver pakken videre gennem

Net serversoftwaren til databasen Routeren sender pakken videre 3
e ud pa sit lokale netveerk (LAN)
Netvaerk 2 Local Area Network 4

Heefte til kurset Net Grund
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Adresseringsmekanismen

Nar pakken besvares kender afsender adressen pa modtager:

Til Computer ‘ ‘
Fra Computer ‘ Foresporgselstabel

1|Hent oplysninger pa firma

Data felt
[3.3]2.1] 1]368[AJAXAY 38600 Viborg; 86671000;... 1 =) Netveerk 3

Adresseringssoftwaren pakker
4 svaret fra databasen ind og sender
pakken til routeren fordi

modtageradressen er pa netveerk 3

Netvaerk 4

mercantec”

Routningsprotokoller

Routere "snakker” sammen med routeningsprotokoller, f.eks. RIP:

[ i

®
Netveerk 2's router sender N\ 3\
pakken videre - via WAN i

I knudepunktet - til net 3's
router.

T = _;
1.4

Netvaerk 3

Netvaerk 2 Netvaerk 4
2.4
N [ I\ S\

Heefte til kurset Net Grund
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Routetabellen

Routere og computere husker netveerksadresser i en Routetabel:

Clienten modtager svaret pa sin forespargsel og i
sender dette videre til terminalprogrammet....
/S [\ e

Netvaerk 3's router sender
= pakken ud pa sit lokale lan.
I I

Netver 1 & R
1.4
Netvaerk 2 ) ) Netveerk 4
24 4.4
—_—
y

mercantec

Hvad var det lige vi gennemgik

En Client kan sende forespargsler til en Server
- princippet kaldes Client/Server eller C/S.

» Ved flere end 2 deltagere er det ngdvendigt med
en maskine-adressering.

» Ved sammenkobling af flere net er det ogsa
ngdvendigt med en net-adressering.

 For tillade flere samtidige forespgrgsler fra
samme maskine er det ogsa ngdvendigt med et
forespargselsnummer

- ogsa kaldet en Session-ID.

Heefte til kurset Net Grund

27



© Mercantec 2009

Og - sadan fungerer Internettet

» En IP-adresse fylder 4 bytes.
- For eksempel 194.182.53.14

» En IP-adresse er sammensat af to adresser:
- En net-adresse 194.182.53.14
- En maskine-adresse 194.182.53.14

+ Sagt pa en anden made:

- Maskinen hedder 14 og er medlem af netveerket
194.182.53

Egne notater:

Heefte til kurset Net Grund
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IP version 4

- om IP adressen & den gamle klasse-opdeling

IP: 194.182.53.10 IP:

194.182.53.11
Subnet: 255.255.255.0

Subnet: 255.255.255.0

194.182.53.13
Subnet: 255.255.255.0

IP: 194.182.53.12 IP:
Subnet: 255.255.255.0

IP-adressen i version 4 (IPv4)

» Bestar af 4 bytes - eller 32 bit.

* Angives i decimal
-For eksempel 194.182.53.13

Kan ogsa angives i andre talsystemer
-Decimal 194.182.53.13

-Bineer 11000010.10110110.00110101.00001101
-Hexadecimal C2.B6.35.D

Heefte til kurset Net Grund
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Adresse klasser

IPv4 adressen blev oprindelig inddelt i 3
hovedklasser, som stadigvaek kan benyttes:

+ Klasse A - Meget store netveerk
» Klasse B - Store netvaerk

« Klasse C - Mindre netvaerk

Klasseforskel !

Veerdien af forste byte i IP adressen angiver klassen:

» Klasse A
- Den fogrste byte er imellem 0 og 127

+ Klasse B
- Den fgrste byte er imellem 128 og 191

» Klasse C
- Den fgrste byte er imellem 192 og 223

Heefte til kurset Net Grund
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Et par eksempler pa klasser

Klasse C adresse
- da 194 er imellem 192 og 223

IP adressen 13.2.3.4

09
194.182.53.13

Klasse A adresse
- da 13 er imellem 0 og 127

* Host betyder egentlig veert

« | TCP/IP sammenheange er en host en enhed med
en IP-adresse

» For eksempel

- Computer, Printer, Router, Coca-Cola automat
kaffemaskine, WEB-camera .......

Heefte til kurset Net Grund
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eeeeeeeee

IP adressens Net og Host-del

dele:
- En netvaerksadresse
- En hostadresse

« En IP-adresse bestar grundlaeggende af 2

eeeeeeeee

IP adressens Net og Host-del

« En IP-adresse bestar grundlaeggende af 2

dele:
- En netvaerksadresse
- En hostadresse

« For eksempel: 169.16/32.45

Net adresse

Heefte til kurset Net Grund

Host adresse
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Klasse A - Net og Host del

Klasse A er til meget store net

* Forste byte er mellem 0 og 127
Host adresse.
* Net delen bestar af een byte P4 hvert klasse A
- Der findes kun 128 klasse A-net net mé vi bruge de
16.777.214
/42 hostadresser
Net adresse (256 * 256 * 256) - 2

De 126 net ma bruges

Klasse B - Net og Host del

» Klasse B er til store net

» Forste byte er mellem 128 og 191

* Net delen bestar af to bytes Host adresse.
- Der findes 16.384 klasse B-net Pa hvert klasse B

m. net ma vi bruge de

65.534
Net adresse hostadresser
De 16.382 net ma bruges

(64 *256) -2 (256 * 256) - 2

Heefte til kurset Net Grund
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Klasse B - Net og Host del

» For eksempel

- A.P.Mgller’s net: 182.13.x.X
- Danmarks Radio’s net: 182.14.x.X
- Shell’s net: 182.15.x.X

mercan tec

Klasse C - Net og Host del

» Klasse C er til mindre net

» Forste byte er mellem 192 og 223

* Net delen bestar af tre bytes

- Der findes 2.097.152 Klasse C-net |  rosadresse.

Pa hvert klasse C
net ma vi bruge

218.2. 554
Net adresse i hostadresser
De 2.097.150 net ma bruges
(32%256%256) - 2 (256) - 2

Heefte til kurset Net Grund
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Klasse C - Net og Host del

» For eksempel
- Malermester Jensen’s net: 218.13.7.x
- Revisor Hansen’s net:218.13.8.x
- Dyrlaege Knurre’s net:218.13.9.x

mercan tec

Standard subnet masker

+ Kaldes pa dansk undernet maske

» Bruges til at forteelle host hvilken del af IP-adressen
der er host del og hvilken del der er net del.

» Subnet masken er pa 32 bit som IP-adressen
- For eksempel 255.255.0.0

Heefte til kurset Net Grund
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Standard subnet masker

* Angives normalt decimalt
- Decimal 255.255.0.0
- Bineer 11111111.11111111.00000000.00000000

* 255,,= 11111111,

mercan tec

Standard subnet masker

» Klasse A subnet mask 255.0.0.0

» Klasse B subnet mask 255.255.0.0

» Klasse C subnet mask 255.255.255.0

Heefte til kurset Net Grund
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Opsummering

+ Klasse A er til meget store net
- Forste byte er net-del (Farste byte 0 - 127)
- Subnet mask = 255.0.0.0

» Klasse B er til store net
- Farste 2 bytes net-del. (Forste byte 128 - 191)
- Subnet mask = 255.255.0.0

» Klasse C er til mindre net
- Farste 3 bytes net-del. (Forste byte 192-223)
- Subnet mask = 255.255.255.0

Egne notater:

Heefte til kurset Net Grund
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En netveerkskonfiguration

IP: 194.182.53.10

Subnet: 255.255.255.0 Subnet: 255.255.255.0

» Computerne sidder pa
samme fysiske net.

» Computerne er medlem
af det samme logiske net
194.182.53.0

+ Computernes host navn
er forskellige

IP: 194.182.53.12 IP: 194.182.53.13
Subnet: 255.255.255.0 Subnet: 255.255.255.0

Ping kommandoen

» En indbygget testfunktion i TCP/IP

» Ping kommandoen findes i naesten alt TCP/IP
udstyr

» Sender en testpakke til modtager som besvarer
med en testpakke.

Heefte til kurset Net Grund
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Ping kommandoen

[*]command Prompt

TTL=252
TL=252

TL=252
3ims TTL=252

Sendt = 4, modtaget . taht = 8 (Bxz tah>,
snitlig tid for rundtur i lisekunder:
\indst = 31ims. sterst = 31 gennensnitlig = 3ims

mercantec

Ping kommandoen

mmand Prompt

cin>ping 194,182 .53.1
Pinger 194.182.53.1 med 32 hyte data:

Svar fra 174.182.53.1: hyte=32 tid=3ims TTL=252
Svar fra 174.182.53.1: hyte=32 tid=3ims TTL=252
Svar fra 194.182.53.1: byte=32 tid=3ims TTL=252
Svar fra 194.182.53.1: byte=32 tid=3ims TTL=252

Ping—-statistikker for 194.182.53.1:

akker: Sendt = 4, modtaget = 4, tabht = B (Bx tah).
Gennemsnitlig tid for rundtur i millisekunder:

Mindst = 3ims. sterst = 3Jims. gennemsnitlig = 3Jims

.

Heefte til kurset Net Grund
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En kommando prompt abnes

IP: 194.182.53.10
Subnet: 255.255.255.0

IP: 194.182.53.11
Subnet: 255.255.255.0

o
/’//
—’/
.—-’/
-
—’/

ayd

Command Prompt /
]

C:\>_

‘ 194.182.53.12
omet: 255.255.255.0

IP: 194.182.53.13
Subnet: 255.255.255.0

mercantec”

Ping kommandoen indtastes

IP 194.182.53.10
Subnet 255.255.255.0

IP: 194.182.53.11
Subnet: 255.255.255.0

C:\>PING 194.182.53.13

Command Prompt E

‘ 194.182.53.12
omet: 255.255.255.0

Heefte til kurset Net Grund
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Det farste PING sendes

IP: 194.182.53.10
Subnet: 255.255.255.0

IP: 194.182.53.11
Subnet: 255.255.255.0

Et PING hedder egentlig et

Echo Request

/
Command Prompt

C:\>PING 194.182.53.13

194.182.53.13

194.182.53.10 | Echo Request[ABCDEFG...

‘ 194.182.53.12
Soomet: 255.255.255.0

mercantec”

IP: 194.182.53.13
Subnet: 255.255.255.0

Det forste "PONG” modtages

IP: 194.182.53.10
[Subnet: 255.255.255.0

IP: 194.182.53.11
[Subnet: 255.255.255.0

et Echo Reply

Et PONG hedder egentlig

C:\>PING 194.182.53.13

=

Svar fra 194.182.53.13: byte=32 tid=31ms TTL=252

i

Heefte til kurset Net Grund
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Her sendes i alt 8 pakker

Command Prompt

IP: 194.182.53.10 IP:
Subnet: 255.255.255.0

194.182.53.11
Subnet: 255.255.255.0

‘Ialt 8 pakker sendes ialt. ‘

C:\>PING 194.182.53.13

194.182.53.10

194.182.53.13 |_Echo Reply JABCDEFG...

Svar fra 194.182.53.13: byte:
Svar fra 194.182.53.13: byte:
Svar fra 194.182.53.13: byte:

id=31ms TTL=252
18ms TTL=252
25ms TTL=252
19ms TTL=252

‘ 194.182.53.12
Soomet: 255.255.255.0

IP: 194.182.53.13
Subnet: 255.255.255.0

mercantec”
rarecenar et

IP version 4

- 0g routningen

T Tl B ]

CEE) [ B C[EEe) B

Jl L S S

Net: 194.182.53/24

Net: 182.114/16

[61.13] [61.14] [67.19] [112.4]

Heefte til kurset Net Grund
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IP kommunikation pa lokalnet

Maskiner pa et lokalnetveerk skal veere medlem af samme IP netveerk for de
kan kommunikere direkte:

IP: 194.182.52.10 IP: 194.182.53.11
Subnet: 255.255.255.0 ubnet: 255.255.255.0
Der er sket en intastningsfejl.
- Denne maskine er medlem af
- et andet logisk netvaerk.

Command Prompt

C:\>PING 194.182.53.13
No route to host

No route to host
No route to host
No route to host

C:\>

— 194.182.53.12 IP: 194.182.53.13
poomet: 255.255.255.0 Subnet: 255.255.255.0

Bemeerk: Logisk netveerk = IP netvaerk

mercantec”

Behov for en ny notationsform

IP: 194.182.53.10 IP: 194.182.53.11
[Subnet: 255.255.255.0 Subnet: 255.255.255.0

« Der er for mange tal pa tegningen

* Netvaerksdokumentation bliver
sveer at tyde

» Stort arbejde at eendre

IP: 194.182.53.12 IP: 194.182.53.13
[Subnet: 255.255.255.0 Subnet: 255.255.255.0

Heefte til kurset Net Grund
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Den nye notationsform

Feelles net oplysninger for

n alle host pa det fysiske net
Nemmere at overskue V =

Net: 194.182.53.0
* Nemmere at aendre Subnet: 255.255.255.0

mercantec”

Det bliver "7nemmere” endnu

» Subnet masken er pa 32 bit
- for eksempel 255.255.255.0
-11111111.11111111.11111111.00000000
- De farste 24 bit er 1'taller

Net: 194.182.53.0 — 194.182.53/24
Subnet: 255.255.255.0

Heefte til kurset Net Grund
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Den nye metode

Alle maskiner er medlem af m
det logiske net 194.182.53 L

og har subnet masken
255.255.255.0

Net: 194.182.53/24

mercantec”

Flere net kobles sammen

S8 85

Net: 194.182.53/24

Net: 182.114/16

Router

il === |
[61.13] [61.14] [67.19] [112.4]

Heefte til kurset Net Grund



© Mercantec 2009

mercantec”

Host skal kende Routeren

DG: Default Gateway

J ‘ J ‘ J ‘ Alle maskiner pa nettet skal

£ £ £ kende Routerens /gateway
C B [ EE)) [ EET) adressen for at komme ud

af sit eget logiske net
[ H =

Net: 194.182.53/24

DG: 194.182.53.1 Router
Net: 182.114/16
DG: 182.114.0.1

Router

[61.13] [61.14] [67.19] [112.4]

mercantec”

Hvad host "teenker”

SEND IP
PAKKE

Er IP adressen
pa mit eget logiske
net

Send pakke
direkte ud pa [*JA
det lokale net

NEJ

Send pakke

Kender jeg den FEJL:
L —JA defaulte gateway NEJ i
til Routeren (Routeren) | No Route to host
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Internet working

-
-
-
-
7 L e (B B

- 7
-7 / !
- A

- s | 182.114,67.19 [ 194.182.53.10 | Echo Request [ABCDEFG...

-7 e "1 Net: 194.182.53/24 o Routor
e / | DG: 194.182.53.1

Command Prompt

Net: 182.114/16

C:\>PING 182.114.67.19 DG: 182.114.0.1

mercantec”

Nu er der "hul” igennem

-
-
-
-
Tk % ) (=
- 7
-7 / I
- A
- s +] 194.182.53.10 [ 182.114.67.19 | Echo Reply [ABCDEFG..|g

-7 e | Net: 194.182.53/24 Routor
e / | DG: 194.182.53.1

Command Prompt

Net: 182.114/16

C:\>PING 182.114.67.19 DG: 182.114.0.1

Svar fra 182.114.67.19: byte=32 tid=31ms TTL=253

Heefte til kurset Net Grund
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Internettet bestar af mange routere

C:\>
- E@ E %@ E E@ - %@
/
DG: 194.182.53.1
DG: 182.114.0.1

Internettet

mercantec”

Routerne kender hinanden

Comman d Prompt

C:\>PING 182.114.67.19

Router

Net: 182.114/16
DG: 182.114.0.1

Heefte til kurset Net Grund
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Der er flere alternative ruter

Net 194.182.53/24
m IS DG: 194.182.53.1
- - =I5 il ===5|

Comman d Prompt

C:\>PING 182.114.67.19
Svar fra 182.114.67.19: byte=32 tid=31ms TTL=246

Internettet

mercantec”

Opsummering

» En host kan sende direkte til andre host pé sit eget logiske net.

+ For at sende til host pa andre logiske net skal hosten kende en
rute ud af nettet
» 172.16/16 er et klasse B net
- Net navn: 172.16.0.0
- Subnet mask: 255.255.0.0

Heefte til kurset Net Grund
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rarecenar et

Domain Name Service

A TDC - Microsoft Internet Explorer

Filer Rediger “is Foretrukne  Funkbioner  Hjslp

OTiIbage - \_/'] \ﬂ |EL| }l !,..._\JS!E“;I *

Adresse :Ej http: f e, dky

ﬂ ﬂ TDC Maobil

- en introduktion!

Domain Name Service - DNS

» Oversaetter domanenavne til IP-adresser
- F.eks: www.jp.dk overseettes til 80.80.12.116
- Bruges dagligt i Internet Browsere

» Oversaetter IP-adresser til domaenenavne
- F.eks: 80.80.12.116 til www.jp.dk
- Bruges ofte til at finde afsender af data

Heefte til kurset Net Grund
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For vi havde DNS = Hosts filen

* |Internettet var ikke starre end 100 maskiner!

» Langsomt opstod et behov for at have en liste over
maskiner og deres |IP-adresser.

* Hosts filen indfartes — og den virker stadig
- UNIX/Linux: /etc/hosts
- Windows 9x: C:\WINDOWS\HOSTS
- W2K/XP:\WINDOW S\system32\drivers\etc\hosts

mercan tec

Formatet pa hosts-filen

Indeholder felterne:
IP-Adresse  Hostnavn nickname....

172.16.4.4 h4
172.16.4.10 tkgw heth
172.16.0.1  eucmidtgateway gw udafhuset

Heefte til kurset Net Grund
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Antal hosts med domaenenavne

Internet Domain Survey Host Count

200,000,000 1
180,000,000 ¢
160,000,000
140,000,000 +
120,000,000
100,000,000 ¢
G0.000.000 +
60.000.000 1
40,000,000 1
20,000,000 +

—a— Ol

—o— Adjusted

—a— MNew

— o
2 9
= =
[ix} [ix}
- -

Jan-93
Jan-94
Jan-95
Jan-96
Jan-97
Jan-98
Jan-49
Jan-00
Jan-01

Jan-02
Jan-03

Source: Internet Software Consortium [www_isc.org]

mercantec

For vi havde DNS = Begyndende kaos...

+ Antallet af IP Hosts steg eksplosivt pa Internettet

 Daglig opdatering af hosts-fil pa alle hosts!

Hosts-filen selv vokser ukontrolleret.

Et behov for helt ny metode for at oversaette
menneskevenlige host-navne til IP-adresser opstod.

DNS er svaret herpa — designet i 1984

Heefte til kurset Net Grund
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Designkravene til DNS

» Skal veere skalerbart.
- (dvs. kan vokse ind i en ukendt fremtid)

» Skal veere decentralt.

- (dvs. ikke ligge et sted men ligger spredt
over hele nettet)

» Skal veere decentralt administreret.
- (dvs. at kontrol kan uddelegeres i flere led)

» Skal veere robust

Det er flere samtidige gnsker end
et Kinderaeg...

Men det virker — gor det ikke?

Heefte til kurset Net Grund
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Domane navnet

Domane navn: www.intranet.eucmidt.dk

Fourth level domain
Third level domain
Second level domain
Top-level domain

mercantec

Domasnet www.intranet.eucmidt.dk

‘ i ‘ ‘ com ‘ ‘ mil ‘ ‘ dk ‘ - TLD - Top Level Domain:

- ‘ tde ‘ ‘ eucmidt ‘ 2. level domain
‘ toyota ‘ ‘mitsubishi ‘ .. ‘ mail ‘ intranet ‘ 3. level domain
F_— ‘ www ‘ ‘ elev ‘ 4. level domain

Heefte til kurset Net Grund
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DNS - pause!

Resten af praesentationen kommer lidt senere!

mercan tec

Videre med domazne navnet

+ Domaenenavne er delt op med punktum.
- Et punktum betyder en uddelegering

» Domeenenavne leeses fra hgjre mod venstre
- www.teknik.intranet.eucmidt.dk.
- Punktum er root-server (Hgjeste autoritet)
- .dk er barn af forfaderen punktum
- .eucmidt er barn af .dk og har flere forfeedre

Heefte til kurset Net Grund
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= root-serverne

» Der findes pt. 13 root server installationer spredt
rundt om i verden (se www.root-servers.orq )

» Der kan veere flere kopier af hver server.

* Root-serverne administrer zonerne
- .com, .org, .mil, .dk, .biz, .info .......

* Root-serverne har store databaser

* ISP’erne har DNS-servere for at aflaste root-
serverne

mercantec

— root-serverne

* Root-serverne bliver drevet af organisationer pa alle
kontinenter

- Sa II.ang tid én server fungerer er fortsat drift af hele nettet
muligt

+ Eksempelvis driver
isc.org F-ROOT
- F-ROOT har
mere end
270.000.000
opslag om dagen !

sssss
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Regler for domaene navngivning

» Nar man opretter domain navne er der falgende
regler der skal overholdes:

- Domain navne kan max. veere pa 63 karakterer
incl. punktummer.

- Den samlede laengde pa et FQDN kan max.
veere pa 255 karakterer.

- Der skelnes ikke mellem store og sma bogstaver.

- Karaktersaettet som ma anvendes er fra a-a, 0-9,
bindestreg og unicode tegnsaet.

mercantec”

DNS server adresse opsaetning pa PC

Ydre net Proper|

B | Shallngl Internet Protocol (TCP/IP) Properties

Connect using: General

I BB IntellR) PRC
Y'ou can get IP zettings agzigned automatically if your network, supporks

this capability. Othenwize, pou need to agk pour networks adminigtrator for
the appropriate P settings.

Components chec

Client for b  Obtain an IP address automatically
F\Is and P —% Use the following IP address:
¥ Intemnet Pr
IF address: 192 168, 13 . 167 Ad o
resser pa DNS servere
Subnet magk: 285 285 .255. 0 PC’p d t'l
Install Default gatevay: 192 168,19 . 1 som en anvenaer u
i Description—— 0V6I’S€3tte|Se af FQDN
T ion C = Obtain DHE server address autamatically H
wibaCo e (f.eks. www.eucmidt.dk)
e AR —{* Use the following DNS server addresses: R
L | PrefenedDNS server 193 162 153 164 til en IP adresse.
S || S e 19¢ 233 134 83

Advanced...

- e

Heefte til kurset Net Grund



© Mercantec 2009

DNS- opslags eksempel

. root
DNS server

Lokal
DNS server

.dk
DNS server
dr.dk
DNS Server
En bruger
gnsker at se
www.dr.dk
www.dr.dk Web server

hjemmeside

Hvilken IP adresse |t

Lokal
DNS server har www.dr.dk? prver
.dk
DNS server
dr.dk
DNS Server
www.dr.dk
Web server

Klient
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2: Lokal DNS kender ikke www.dr.dk

. root
DNS server

Lokale DNS
spgrger root
server

Lokal 2
DNS seM_>

dr.dk
DNS Server

www.dr.dk
f Web server

2: Root server kender ikke www.dr.dk

Lokal 2 . root
DNS server — DNS server

.dk
DNS server

dr.dk
DNS Server

men [P adressen
pa .dk DNS

www.dr.dk
server returneres

Web server

Heefte til kurset Net Grund
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3: Den lokale DNS server spgrger nu .dk

Lokal - foot
DNS server DNS server

.dk
DNS server

dr.dk
DNS Server

www.dr.dk

.dk kender ikke www.dr.dk,
Web server

men IP adressen pa dr.dk
DNS server returneres

mercantec”

4: Den lokale DNS server sparger nu dr.dk

Lokal - foot
DNS server DNS server
.dk
N v DNS server
4 dr.dk
DNS Server
www.dr.dk
Web server

dr.dk kender godt www.dr.dk
og returnerer [P adressen
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5: Den lokale DNS returnerer IP adressen

Lokal . oot
DNS server DNS server
.dk
DNS server
dr.dk
DNS Server
www.dr.dk
Web server

6: Hlemmesiden hentes

Lokal . root

DNS server g DNS server
i DNS server
ﬁ‘ dr.dk
ern DNS Server

______ www.dr.dk
Web server

Heefte til kurset Net Grund
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DNS server princip

» En DNS server software bestar af to dele:

- En server del som har database over
domain-navne / IP-adresser

- En resolver-del
som kan sparge DN?::V—’ NS server
andre DNS servere
safremt server delen
ikke har svar.

.dk
DNS server

dr.dk
DNS Server

www.dr.dk
Web server
Klient

Links til gode informationer

* www.isc.org/products/bind

« www.tldp.org

* www.menandmice.com

« www.redhat.com

» www.tkgw.dhs.org/HOWTQOS

* WWW.openna.com
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DHCP

- Dynamic Host Configuration Protocol

Ip adresser:  194.182.53.10 til 194.182.53.199
Subnet mask: 55.255.255.0

DHCP Kiient DHCP Kiient

DNS server: 192.71.13.54
Standard gateway: 194.182.53.1

et: 194.182.53/24

server
192.71.13.54

- automatisk tildeling af IP konfiguration

Uden DHCP service pa nettet

Hver maskine har en fast IP konfiguration

Stort arbejde at konfigurere klienter med IP
adresse, subnetmaske, gateway etc.

Det er nemt (og menneskeligt) at lave
fejlindtastninger

- Resultatet er ofte IP adressekonflikter og
netveerk der pludselig ikke virker

Stort arbejde at skifte et logisk netvaerk

Heefte til kurset Net Grund
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Med DHCP service pa nettet

En DHCP server uddeler IP adresser til mange
DHCP klienter:

- Det bliver nemt at styre klienternes IP
konfiguration
* Der sker ikke sa mange fejl fordi det er en
maskine der tildeler konfigurationen...
- Der bliver ngesten aldrig adressekonflikt

» Det er nemt at eendre logiske net centralt pa
serveren.

» Det er dog meget vigtigt at DHCP serveren er
korrekt konfigureret

mercantec”

DHCP systemets opbygning

» En DHCP servers funktion er at styre og » DHCP server-klient
konfigurere TCP/IP opseetningen pa kommunikationen foregar via
computere/klienter som selv anmoder om det. specielle datapakker

» DHCP serveren er ofte placeret direkte pa transmitteret over netveerket i
lokalnettet, men den kan ogsa godt placeres pa falgende reekkefalge:

den anden side af et antal router. Mange ISP’ers
DHCP servere sidder centralt i deres IP net.
» DHCP klienterne kan veere alle IP hosts: Pc’er,

. DHCP Clien - Servere
printere, routere etc. 1. DHCP-Discover
» En DHCP server kan konfigurere DHCP klienter
med mange forskellige parametre som fx: 2. DHCP-Offer

i

- En IP adresse

- Subnet maske

- Gateway adresse

- En eller flere DNS servere
- WINS servere 4. DHCP-Ack
- Proxy server

3. DHCP-Request

|

Lokalnet

Heefte til kurset Net Grund



© Mercantec 2009

mercantec”

Et DHCP eksempel

DHCP Klient

DHCP Kilient

DHCP opsatning:

Ip adresser: 194.182.53.10 til 194.182.53.199

Subnet mask: 255.255.255.0

DNS server: 192.71.13.54

Standard gateway: 194.182.53.1
]

DNS server
192.71.13.54

Net: 194.182.53/24

DHCP Server
Fast |P adresse

mercantec”

Egne notater:

Heefte til kurset Net Grund
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OSI referencemodellen

- anvendt sammen med TCP/IP og
Ethernet-protokollerne

APPLICATION - » APPLICATION
PRESENTATION |« » PRESENTATION
SESSION |« »  SESSION
TRANSPORT  [«- | [DATA DATA | » TRANSPORT
NETWORK i« NN DorK [DATA »  NETWORK
DATALINK i« MRS »  DATALINK
PHYSICAL |« »  PHYSICAL

mercantec”

Farst om protokoller generelt

+ Protokoller er regelsaet som bestemmer hvordan enheder pa et
netvaerk skal kommunikere.

» Farst nar 2 enheder bruger den samme protokol kan de
kommunikere hen over et netveerk.

» Protokoller findes pa alle lag og niveauer.

« Samarbejdende protokoller pa flere niveauer kaldes en protokol stak.

» Protokoller som er i familie samles i protokol suites.

+ Proprieteere protokoller er firma/produkt relaterede.
- De er ikke kompatible med andre producenter/produkter.
- F.eks. IGRP (Interior Gateway Routing Protocol) fra Cisco.

» Eksempler pa standard protokoller:
- IEEE 802.3, IP, TCP
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OSI og TCP/IP protokollerne

Sammenligning mellem OSI modellen og TCP/IP protokollerne:

0S| Reference Model Internet Protocol Suite
7 Application NFS
- FTP, Telnet, SMTP,
6 Presentation SNMP XDR
5 Session RPC
4 Transport TCP, UDP
3 Network IP, ICMP, ARP, RARP, Routing protocols
2 Datalink
Ethernet (or other)
1 Physical

mercantec”

Det Fysiske Lag

HOST HOST

Kommunikation pa
databit niveau.
Samme fysiske medie.

PHYSICAL |« 100BASET >  PHYSICAL
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Data Link laget

HOST
Kommunikation pa
dataramme niveau.
Samme fysiske medie.
DATALINK |¢ 8023 (Ethernet)
PHYSICAL |« 100BASET —

HOST
»  DATALINK
»  PHYSICAL

Netvaerks laget

HOST

Kommunikation med
IP datapakker.
Logiske adresser.
Uafhangig af fysisk
transportmedie

HOST

NETWORK <

DATALINK | €———
PHYSICAL L S—

1P.
IF

rrrrr 802.3 (Ethernet)-—
rrrrr 100BASET———

NETWORK

DATA LINK

PHYSICAL

Heefte til kurset Net Grund
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Transport laget

HOST

En virtuel forbindelse vha.
TCP & UDP portnumre.
Kommunikation mellem to

programmer; et pa en

server og et pa en klient.

TRANSPORT

NETWORK

HOST

TRANSPORT

DATA LINK

PHYSICAL

NETWORK

DATA LINK

PHYSICAL

mercantec”

Sessions laget

Reprasenterer én bestemt

HOST datastrgm mellem 2 HOST
programmer pa IP hosts;
client & server.

SESSION SESSION
TRANSPORT € TCP /UDP—— o TRANSPORT
NETWORK |« P NETWORK
DATA LINK I — 802.3 (Ethernet)— DATA LINK
PHYSICAL <« 100BASET PHYSICAL

Heefte til kurset Net Grund

69



© Mercantec 2009

mercantec”

Praesentations laget

Data presenteres i et

HOST bestemt format pa HOST
begge hosts, f.eks.
udfgres komprimering
PRESENTATION Og dekomprimering. PRESENTATION
SESSION SESSION
TRANSPORT [ TCP [ UDP-e » TRANSPORT
NETWORK < IP » NETWORK
DATALINK ¢ 802.3 (Ethernet) » DATALINK
PHYSICAL [ A00BASET e »  PHYSICAL
mercantec’
Applikations laget
Serger for
HOST standardiseret adgang HOST
ud til netverket for alle
APPLICATION de programmer der APPLICATION
PRESENTATION kgrer pa maskinen. PRESENTATION
SESSION SESSION
TRANSPORT [ TCP [ UDP-e TRANSPORT
NETWORK < IP NETWORK
DATA LINK e 802.3 (Ethernet)———mmoe DATA LINK
PHYSICAL [ A00BASET e PHYSICAL

Heefte til kurset Net Grund
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OSI modellen i skemaform

Lag 7| Applikation | Giver netvaerks adgang for programmer uden for OSI
modellen
fx til fil overfgrsel, regneark, ETB og terminal emulering.

Lag 6 | Preaesentation | Kode konvertering (MP3, TIFF), kryptering —
dekryptering og komprimering — de komprimering af data.

Lag 5| Session Etablerer, styre og afslutter sessioner (kommunikation)
mellem applikationer (Simplex, half duplex, fuld duplex ).

Lag 4| Transport | End to end forbindelser. Opbygger virtuelle forbindelser.
Flow kontrol. Fejl kontrol og korrigering.

Lag 3| Netvaerk Adressere og router pakker pa nettet.
Forbindelseslgs kommunikation. Logiske adresser.

Lag2|DataLink | Kontrollere adgang til det fysiske medie. Fejl og flow
kontrol. Fysisk adressering. Pakker data i frames.

Lag 1| Fysisk Kabler, stik, datahastighed. Sender og modtager elektriske
signaler.

mercantec”

Egne notater:
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NetBIOS

* NetBIOS - Network Basic Input Output System

« Giver mulighed for deling af ressourcer mellem Pc’er
hen over et netveerk

mercantec”
rarecenar et

Moduleer opbygning af PC

En "takket" side betyder at det
ikke er en standard. |
bundkortets tilfaelde findes der
flere slags chipset til perifere
enheder. For eksempel chips
til at styre COM-porte.

En "lige" side betyder
en standard. |
bundkortets tilfaelde er
elektriske standarder til
diske, printer, tastatur
osv. standarder.

Heefte til kurset Net Grund
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Et bundkort med BIOS

BIOS'en
standardiserer
bundkortet til
"IBM PC

STANDARD"

,,,,,,,,,,,,,,,,,,

Styresystemets platform

Styresystem
F.eks.
Windows 98

Heefte til kurset Net Grund
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PC "4-lags modellen”

Styresystem
F.eks.
Windows 98

Aplikationsstandarder.
Fx. .doc dokumeter for
WORD

Windows-standarden.
Brugt af programmaerer
for at lave programmer.

mercantec”

Der tilfajes noget hardware

Heefte til kurset Net Grund

Styresystem
F.eks.
Windows 98

BIOS

Bundkort

Videokort
indeholder VGA
standarden.

640x480 dots
samt 16 farver
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VGA er en feelles standard

Styresystem
F.eks.
Windows 98

Videokort
indeholder VGA
standarden.

640x480 dots
samt 16 farver

mercantec”

Tilpasning til feelles hgj videostandard

Heefte til kurset Net Grund

Styresystem
F.eks.
Windows 98

Det er nedvendigt med
en videodriver for at
tilpasse videokortet/
chip til styresystemet -
for at fa bedre
oplasning end VGA.
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Fuld udnyttelse af videokortet

Styresystem
F.eks.
Windows 98

Der saettes et netkort i maskinen

Heefte til kurset Net Grund

Styresystem
F.eks.
Windows 98

Net
kort
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NDIS - Network Driver Interface Specification

Styresystem
F.eks.
Windows 98

NDIS

Net
kort

Windows forstar NDIS

Heefte til kurset Net Grund

- men mangler et feelles sprog ud mod nettet: TCP/IP

Styresystem
F.eks.
Windows 98

TCP/IP

NDIS

Net
kort
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NetBIOS installeres

- og NetBIOS protokollen benytter oftest TCP/IP til at
kommunikere med de andre computere med

Styresystem
F.eks.
Windows 98 NetBIOS

TCP/IP

NDIS

Net
kort

Ikonet 'Netveerkssteder’ dukker op

- 0g nu kan man dele filer, printere etc. med nettets andre Pc’er

Styresystem
F.eks.
Windows 98 NetBIOS

TCP/IP

NDIS

Net
kort

Heefte til kurset Net Grund
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NetBIOS protokollen

NetBIOS er en zldre protokol, hvor vi kan navngive hosts i en
arbejdsgruppe.

En host udnaevnes til Browsermaster, udfra det nyeste
operativsystem og serienummer, og har listen over medlemmer.

Listen opdateres kun hvert 12. minut, sa husk talmodighed ved
&ndringer.

Arb gruppe: Pia Hans Kim Anne
Pia

Hans
Kim

Anne

Installation af netvaerksprinter

Veelg Start, Indstillinger, Printere og faxenheder
Dobbeltklik pa Tilfej printer

Hvis din printer er en netvaerksprinter, eller tilsluttet en anden PC
veelg Netveerks printer, og derefter Sog efter en printer.

Hvis din printer ikke findes automatisk, ga tilbage og veelg Lokal
printer.

Vaelg Opret ny port og Standard TCP/IP port.

Indtast IP adresse eller printernavn.

Hvis din printer stadig ikke installeres, skal du muligvis bruge en CD
med driverprogrammet, eller hente printerdriveren pa Internettet.

Det kan veere ngdvendigt at konfigurere printeren manuelt, enten
vha. printerens knapper, eller ved at tilslutte den direkte til en port
pa en PC, eller i enkelte tilfeelde ved at kalde printerens IP adresse
pa LAN. Dette kan kraeve at man aendrer sin egen IP, sa PC og
printer er pa samme logiske netvaerk.

Heefte til kurset Net Grund
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Netvaerkstopologi

-en introduktion til netvaerkets grundbegreber

(Topologi betyder geometri, dvs. netveerkets udseende)

mercantec”

Et moderne netveerk i et firma

Medarbejdere

Intern MAIL Web server
server =] s
I Web server til || tilkunder

Medarbejdere leverandgrerer

Extranet———

rrowar 2= (et fysiske net er |

vt. med o
evl. med proxy ofte baseret pa
stjerne-
topologi.
DMZ

Serveren her
stiller et posthus’
til radighed for
klienter pa nettet.

LAN baseret pa
Ethernet teknik

Public Public
WEB MAIL
server server

Firewall
Internet

WAN link med V.35 seriel datakommunika@

- er sammensat af mange forskellige typer teknologi og teknik

Heefte til kurset Net Grund
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Vi skal derfor se pa

LAN, MAN, WAN & Internet begreberne

Peer-to-Peer og Client/Server baserede netvaerk

Point-to-Point og Multipoint baseret net-teknologi

Bus-, Stjerne- og Ring-topologi pa netveerk

Ved et LAN forstar man

Ethernet

 LAN = 'Local Area Network’

» To eller flere Pc’er placeret indenfor et mindre geografisk
omrade, hvor maskinerne fysisk er forbundet via deres
netveerkskort ved optimal hastighed.

Heefte til kurset Net Grund
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Ved et MAN forstar man

Ethernet

* MAN = 'Metropolitan Area Network’
- Betegnelsen deekker et helt by-omrade (metropolitan) med et

feelles fysisk netveerk og med direkte Ethernet-opkoblede
enheder.

mercantec

Ved et WAN forstar man

« WAN = 'Wide Area Network’

+ WAN links forbinder en rasekke LANs og WAN raekker typisk over meget
store geografiske afstande. Far i tiden benyttede man ofte modem-til-
modem dataforbindelser ved langsom hastighed over kobber. | dag
benyttes ofte fiber-teknologi og specielle datatransportnet til WAN.

Heefte til kurset Net Grund
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Hvad bestar Internettet af?

Net: 194.182.53/24
IDG: 194.182.53.1

— [Net: 782.774776
DG:182.114.1.1

» Internettet er en keempestor samling af 'Wide Area Networks’ med en
hel masse 'Local Area Networks’ knyttet til.

Internettet

Hver eneste computer pa nettet kan kommunikere med de gvrige.

Nettet er bundet sammen af Routere, som ‘forteeller hinanden’ om de
netveerk de hver iseer kan se og som derefter beregner bedste vej
gennem nettet.

mercantec”

Hvad er et Peer-to-Peer baseret netveerk?

* 'Peer’ betyder ’Ligemand’

* Peer-to-Peer netveerk betyder at der udelukkende er
ligestillede computere med tilhgrende programmer
pa netveerket, f.eks. PC’er med Windows98 eller
WindowsXP Home/Pro installeret.

Heefte til kurset Net Grund
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Hvad er et Server-baseret netveerk?

Vigtigt: Client og Server kan opfattes enten som
software/programmer eller som maskiner/computere. | det
folgende forstads det som maskiner/computere.

Princippet er enkelt: Alle Client-computere pa netvaerket far
adgang til netveerkets delte ressourcer gennem en eller flere
overordnede computere kaldet Servere.

Serverne konfigureres efter firmaets politik omkring sikkerhed og
generelle bestemmelser.

Der oprettes pa serverne typisk et navne-domaene, f.eks.
‘'eucmidt.dk’ og ved at melde sin Client-computer ind i dette
domaene underkaster man sig firmaets politik for netveerk, typisk
ved at angive et brugernavn og en adgangskode.

Den fysiske sammenkobling

Hvad er Point-to-Point ?

Heefte til kurset Net Grund
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Point-to-point

* Hver maskine kommunikerer direkte med kun
én maskine pa hver forbindelse.

Den fysiske sammenkobling

Hvad er Multipoint?

[
]|
[

—1=

il

Heefte til kurset Net Grund
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Multipoint

Hver maskine kan kommunikere direkte med alle de
andre. Her er brug for addressering.

Det fysiske netveerk

* Der er tale om stjerne-topologi nar hver maskine er koblet
direkte til en central enhed, typisk en Switch eller en Hub.

Heefte til kurset Net Grund
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Det fysiske netvaerk

» Der er tale om ring-topologi nar maskinerne sender
til hinanden rundt i en ring — énvejs.

Det fysiske netveerk

» Der er tale om bus-topologi nar hver maskine er koblet op
pa det samme transmissionsmedie, som perler pa en snor,
f.eks. Thin Ethernet (RG58) kabel

Heefte til kurset Net Grund
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Logisk contra fysisk topologi

* Et netvarks logiske topologi fortzller hvordan maskinerne
kommunikerer med (og far adgang til) nettet eller
transmissionsmediet

* - mens netvarkets fysiske topologi, som vi lige har set det,
fortaeller os hvordan maskinerne pa nettet rent fysisk er
koblet sammen

* Den fysiske topologi og den logiske topologi er ikke altid
den samme for et bestemt netvark.

mercantec”

Topologi for en Hub og en Switch?

Begge enheder har en fysisk topologi som er en stjerne.

En Hub arbejder internt som et forleenget
Thin Ethernet kabel (kun én kan tale ad

gangen) og derfor er Hub’ens logiske
topologi en Bus.

Hub

En Switch arbejder internt ved at opdele

Ethernetsegmenter i kollisionszoner og
adresserer de enkelte porte p4 MAC-
adresser. Derfor er switchens logiske .

Switch

topologi en Stjerne.

Heefte til kurset Net Grund
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Logisk & fysisk topologi?

Hvad er netvaerkets logiske topologi - og dets fysiske?

Bemaerk
enheden
i midten!

Logisk & fysisk topologi?

Den fysiske topologi er en Stjerne - og den logiske
er en Bus!

[]

Heefte til kurset Net Grund
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LAN transmissionsteknologi

- en introduktion til Ethernet & Token Ring

mercan tec

Vi skal se pa

Princippet bag Ethernet

» Transmissionsteknikken Carrier Sense, Multiple
Access with Collision Detection

- forkortet CSMA/CD

Princippet bag Token Ring

Transmissionsteknikken Token Ring

Heefte til kurset Net Grund
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Sadan virker Ethernet

[~]] o]

C &= [ = %%

—~— Ethern J)

» P& et gammeldags Ethernet baseret LAN netveerk er alle
maskiner koblet direkte p& nettet samtidig.

* De lytter altid til nettet og kan frit sende efter behov.

+ Trafikken styres ved hjeelp af kollisionskontrol.

* Det er ikke umiddelbart muligt at kere i full duplex mode, fordi

der kun er eet feelles medie at sende pa. Dette betyder at BUS-
typen af Ethernet ikke egner til real-time trafik.

Bus

Ethernet Media Access - BUS

‘Carrier
Sense’

CSMA/CD

Maskine A
begynder at
sende en pakke til
maskine B

—H
f %H

o
S m []

Nar en enhed vil sende, sikrer den sig at mediet er frit for den
gar i gang

Heefte til kurset Net Grund
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Ethernet Media Access - BUS

CSMA/CD

Maskine C begynder
at sender data
samtidigt med
maskine A

"Multiple
Access’

Maskine A, er igang med
at sende en pakke til
maskine B

I

[2]

= CE1 LA
Q > )

+ Elektriske signaler udbreder sig i mediet med ca. 60 — 80% af
lysets hastighed og sa leenge mediet er ‘frit’ kan alle sende.

Ethernet Media Access - BUS

CSMA/CD

Der sker en kollision pa
netvaerket

=

0 >« )

£
i

+ En kollision er flere elektriske signaler der “blandes”. Dette er en
fejlsituation.

Heefte til kurset Net Grund
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Ethernet Media Access - BUS

CSMA/CD

Kollisionen udbreder sig

pa netveerket

» Kollisionen breder sig ud i kablet med 60-80 % af lysets
hastighed. Alle maskiner 'hgrer’ kollisionen.

mercantec”

Ethernet Media Access - BUS

CSMA/CD —_ gaion, )

Maskine B opdager
kollisionen, og stopper

kollisionen, og ved at d at modt data fi
issi med at modtage data fra
dens transmission er maskine A g at dens transmission er

gfetdgalt-tMasklr)e A géet galt. Maskine C
standser transmissionen standser transmissionen

Maskine A opdager Maskine C opdager

kollisionen, og opdager

o

=i

A

s

o]
L

0

+ Samtidigt med en enhed sender, lytter den om det den
“siger” er det samme som det den “hgrer”.
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Ethernet Media Access - BUS

CSMA/CD

Maskine C afventer et
- tilfeeldigt tidsrum. | dette
Maskine A afventer et tilfzelde 200 uS
tilfeeldigt tidsrum. | dette
tilfeelde 34 uS

e
S ,H\

Fejlsituationen afhjeelpes af en tilfaeldighedsgenerator - indtil
ngeste kollision opstar!

Ethernet Media Access - BUS

CSMA/CD

Tiden er udlgbet
og maskine A

‘ Maskine C venter stadig

begynder at
sende en pakken
igen til maskine B

[2]
-

Q

]
]

(¢}
S W l

Maskine A prgver at re-transmittere farst pa et frit medie.
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Ethernet Media Access - BUS

CSMA/CD

Maskine C opdager at
netveerket er i brug, og
venter til netvaerket
bliver ledigt.

I

[2]

=7 Lg’“ [ =
Q »)

* Nu ved alle enheder at netveerket er i brug, og transmissionen
skulle gerne lykkes:

mercantec”

Ethernet Media Access - BUS

Opsamling

Carrier Sense

— En télsluttet enhed “lytter” om netveerket er frit far det begynder at
sende.

Multiple Access
— Mange enheder kan veere tilsluttet samme kabel

— Bus topologi

Collision Detect

— Entilsluttet enhed lytter medens den sender om der sker en
kollision med en anden transmission

Ingen full duplex mode

— Dette betyder at Ethernet netvaerk af BUS-typen ikke egner sig til
real-time applikationer, f.eks. IP-telefoni

Heefte til kurset Net Grund
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Token Passing Media Access - RING

+ Pa et gammeldags Token Ring-baseret LAN netveerk er alle maskiner
koblet i en ring: 'Som perler pa en snor’.

» De venter alle tavse indtil de modtager 'Token’; en speciel datapakke
som giver dem lov til at sende et vist antal pakker med data. Herefter
sender de Token videre til naeste maskine pa ringen.

* Ret elegant undgar man pa denne made alle kollisioner!

» Bemeerk: Nyere Token Ring net er ikke koblet fysisk i ring - kun logisk!

» Token Ring net kan ikke rent fysisk kare full duplex mode, dvs. real-time
transmission er ikke mulig.

mercantec”

Token Passing Media Access - RING

=]

Ring

« Hver enhed i netveerket videresender token
— D sender et token til A

Heefte til kurset Net Grund
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Token Passing Media Access - RING

» Saleenge A har ret til at beholde Token méa den sende data. Nar
den er feerdig sender den Token videre til B.

mmmmmm tec”

Token Passing Media Access - RING

» Token passerer hele tiden rundt i ringen, ogsa selvom ingen
gnsker at sende data i en periode.

Heefte til kurset Net Grund
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Token Passing Media Access - RING

Token-styret

Token-master

f.eks. IP-telefoni

Opsamling

— Kun den maskine der besidder Token har lov til at sende data ud
pa ringen. Token passerer konstant rundt i ringen.

Ingen kollosioner
— Da der kun er een Token i ringen opstar der ingen kollisioner

— En bestemt maskine i ringen udnaevnes til Token-master og
sarger for at der altid er én og kun én Token

Ingen full duplex mode
— Dette betyder at nettet ikke egner sig til real-time applikationer,

mercantec”

Egne notater:

Heefte til kurset Net Grund
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Ethernet - en LAN teknologi

- Ethernet er den mest udbredte LAN teknologi i dag

Ethernets placering i OSI modellen

Lag 7 | Applikation | Giver netvaerks adgang for programmer uden for OSI
modellen
fx til fil overfersel, regneark, ETB og terminal emulering.

Lag 6 | Praesentation | Kode konvertering (MP3, TIFF), kryptering —
dekryptering og komprimering — de komprimering af data.

Lag 5| Session Etablerer, styre og afslutter sessioner (kommunikation)
mellem applikationer (Simplex, half duplex, fuld duplex ).

Lag 4 | Transport End to end forbindelser. Opbygger virtuelle forbindelser.
Flow kontrol. Fejl kontrol og korrigering.

Lag 3 | Netvaerk Adressere og router pakker pa nettet.
Forbindelseslgs kommunikation. Logiske adresser.

Lag 2 | Data Link Kontrollere adgang til det fysiske medie. Fejl og flow
kontrol. Fysisk adressering. Pakker data i frames.

Lag 1 | Fysisk Kabler, stik, datahastighed. Sender og modtager elektriske
signaler.
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Ethernet

Udviklet af Xerox sidsti 1970’erne

Videreudviklet af IEEE organisationen til Ethernet II.

Der findes flere versioner af Ethernet. (Se bilag)

STRTN

Ve EtwER 7

TRAKECENE C
4
TP‘E__ X INTERFACE ChBLE T
INTEFFACE
CORTRCILETR.
LI7. e

Robert Metcalfes bergmte tegning

- | samarbejde med Digital og Intel — kaldenavn Ethernet DIX

mmmmmm tec”

Ethernet standarder - et hurtigt overblik

TEKNOLOGI NAVN FART | KABEL
Ethernet 10BASE-5 10 Mbps | COAX
Ethernet 10BASE-2 10 Mbps | COAX
Ethernet 10BASE-T 10 Mbps UTP

Fast Ethernet 100BASE-T | 100 Mbps UTP

Gigabit Ethernet 1000BASE-T 1 Gbps UTP
Gigabit Ethernet |1000BASE-SX/LX| 1 Gbps Fiber
10 Gigabit Ethernet| 10Gb Ethernet | 10 Gbps Fiber

Flere informationer pa http://standards.ieee.org

Heefte til kurset Net Grund
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Combo Ethernet netkort

Memory Socket

gy ainiRiimmmnmy - -

mercantec
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Kabelsystemer

Kategori Grade Max. hastighed
(Nummer) (Kaldenavn) (Et par / Samlet kabel)
1 Voice 1 MHz /1 Mbps
2 Data 1 MHz / 1 Mbps
3 Lan 16 MHz / 10 Mbps
4 Super 20 MHz / 16 Mbps
5 Hyper 100 MHz / 100 Mbps
5E Premium 250 MHz / 1000 Mbps
6 Premium 250 MHz / 1000 Mbps
7 ? 600 MHz / >1000 Mbps?

Kategori 5E er en forbedret kategori 5, men den er aldrig blevet

standardiseret under TIA/EIA. | stedet udviklede og standardiserede

man kategori 6, som er en forbedret udgave af 5E.

Heefte til kurset Net Grund
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Ethernet 10BASE-5

Tykt Coaxial kabel - fra cirka 1983:

Thick Coax Segment
(500 meter maximum)

ANP
Thick
Coaxial

A

15-pin — - Tap
AUIC tor (hal
(Femai}PSnec r(Male) (MDI)
| / AUT Cable
(50 meter max)
Ethi t
DTE L Eere:
i Ilale *N" Connector —pm
50 Ohm Terminator —pm
mercantec’
Ethernet 10BASE-2
Tyndt Coaxial kabel - fra cirka 1985:
Thin Ethernet Coax

{185 meter maximum
0.5 meter minimum?}

Iale BNC Connector
-

DTE

Interface

With Internal MATT

Ethernet. MAUE BNC Te

Male BNC 50 Ohm

Terminator

Female BNC MDI

Heefte til kurset Net Grund
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Ethernet 10BASE-T

Parsnoet kabel (Twisted Pair) - fra cirka 1990:

Five Port Repeater Hub

5-pin ATUT
Connector

BNCMDI
Tewisted -pair cable

Eight-Pin (RJ-45)

FPlugs

{100 meters maximum

Ethernet WA for typical voice grade
Interface twisted -pair cable)

With Internal RIATT Fight-Pin Jack
(WMD)

DTE

mercantec”

Ethernet kabling - Twisted Pair

Heefte til kurset Net Grund
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Eksempel pa wiringsdiagram for Unshielded Twisted Pair, UTP:

b ; %3 : .
hrown,/white - e S e A 2P /’_b
white/brown S R AT NE IR SN LS
green/white P RS SSS SRR :

S o P
oy rpy i ffm”
R Nl

e

RS-45 Modulor ;

Jnck Mule_ - - R e ey (“*
e O\ TN a‘\.A\‘_rE

For mere info: Prgv evt. hjemmesiden www.hardwarebook.net
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HUB med netkort

Parsnoet kabel,
et par til TX og
et par til RX.

12 A 27 5k A 2

[T | LT | [ LT [

mercantec”

Ethernet typer

Her er angivet sammenh@ngen mellem de forskellige tekniske
faktorer der gelder for Ethernet og de respektive navne pa den
gxldende IEEE-standard:

Ethernet Fast Ethernet | Gigabit Ethernet | 10 Gigabit Eth.
Hastighed 10 Mbit/sek. 100 Mbit/sek. 1 Gbit/sek. 10 Gbit/sek.
Adgangsmetode CSMA/CD CSMA/CD CSMA/CD Full duplex MAC
Full duplex MAC | Full duplex MAC

Standard IEEE 802.3 IEEE 802.3u IEEE 802.3z IEEE 802.3ae
Rammestarr. 64-1518 bytes 64-1518 bytes 64-1518 bytes 64-1518 bytes

Topologi Bus eller Stjerne Stjerne Stjerne Stjerne

Kabeltype Coax,UTP,Fiber | UTP,STP,Fiber | UTP,STP,Fiber Fiber
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Fiber stik til Ethernet - et hurtigt overblik

Fiber Connector Styles

ST Connector
& shotted bayonst type
connector. This connecto
is one of the most popular
styles.

DDl Connector
& pushipull typs dual con-
nector. This connector is
ons of the mome popular
styles.

ST Feedthru
& shotted bayonat type

feedthru. ST connectors
are ons of the most popular
styles.

SC Connector
A pushipull typs connector.
This connector has
emerged as one of the
most popular styles.

Mini-BENC Connector
A bayonet style connector us-
ing the traditional BMC con-
nection method.

SC Feedthru
A pushipull type feadthru.
SC connectors are one of
the most popular styles.

FC Connector
A slotted screw-on type con-
nector. This connector is
pop-ular in singlemcds ap-
plications.

Biconic Connector
A gerew-on style connes-
tor. This connector is al-
mest obsolete.

FDDI Feadthru
A pushipull type fesdthru.
FODI| connectors ars popu-
lar in both singlemods and
multimede applications.

5MA Connector
A screw-on type connec-
tor. This connector is wan-
ing in popularity.

B o=

WYy ] e

: .-ﬁcf__‘l“:bi A

AT

o

L.

MT-RJ Connector

A new R styls housing fi-
b=r connector with twa fi-
bs=r capability.

FC Feedthru
A slotted screw-on type
feadthru. FC connactors
are popular in singlsmods
applications.

mercantec”

Egne notater:
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ARP protokollen

Lag 7 [Applikation Giver netverks adgang for programmer uden for OSI
modellen
fx til fil overfgrsel, regneark, ETB og terminal emulering.

Lag 6 [Praesentation | Kode konvertering (MP3, TIFF), kryptering —
dekryptering og komprimering — de komprimering af data.

Lag 5 |Session Etablerer, styre og afslutter sessioner (kommunikation)
mellem applikationer (Simplex, half duplex, fuld duplex ).

LI ac 4 [Transport End to end forbindelser. Opbygger virtuelle forbindelser.

ARP Flow kontrol. Fejl kontrol og korrigering.

protokollen <ark Adressere og router pakker pa nettet

Forbindelsesl¢s kommunikation. Logiske adresser.

Lag 2 [Data Link Kontrollere adgang til det fysiske medie. Fejl og flow
ROMIIOr. FySISK TATCSSering. PARRer aata rrrames. |

Lag 1 |Fysisk Kabler, stik, datahastighed. Sender og modtager elektriske
signaler.

- en service-protokol, der skaber sammenhang mellem
MAC- og IP-adresser

mercantec”

ARP protokollen

+ ARP - Address Resolution Protocol

- kan opfattes som et 'bindeled’ mellem adresserne pa OSI
lag 2 (datalink) og adresserne pa OSl lag 3 (netveerk),
f.eks. mellem Ethernet- og IP-adresser.

- er en fast del af TCP/IP protokol suiten

- deekker over en reekke af standarder,
f.eks. er RFC 826 navnet pa standarden for Ethernet
Address Resolution Protocol.

- Prav at se pa hjemmesiden:
- http://www.ietf.org/rfc.html
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ARP’s funktion pa LAN:

Til alle (broadcast),
jeg skal bruge MAC
adressen pa
74.10.2.17

Jeg har hert dit broadcast,
74.10.2.17\ her er min MAC adresse

11023
|

0 i

’ IP:74.10.2.17 - MAC 7??

IP: 74.10.2.17 = MAC 000c.0f45.a4b2

mercantec”

ARP’s funktion pa Internet:

74.10.2.3 Jeg onsker at snakke med 194.182.2.17, men
det er ikke pa mit net. S& ma jeg bruge min gateway.
Til alle (broadcast), jeg skal bruge MAC adressen

pa 74.0.0.1

194.182.2.17

0 i

’ IP:74.0.0.1 - MAC ???

2//74.0.0.1 \
IP: 74.10.2.17 = MAC 000c.0f45.a4b E\LE[
Router Router

Jeg har hert dit broadcast,
her er min MAC adresse

Heefte til kurset Net Grund
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ARP -a kommando

Visningen af ARP cache pa en Pc:

e+ Kommandoprompt (2) HE x|

.

C:\Documents and Settings>arp -a

Netverkskort: 89.161.14.86 --- Ox2
Internetadresse Fysisk adresse Type
80.161.14.1 é@-@6-d6-be-34-38 dynamisk

C:\Documents and Settings>

mercantec”

ARP - teknisk set

Hardware
* ARP kommandoen b&de anmoder, svarer og Protocol
overfarer adresser, som alle hosts pa kablet kan
bruge til at opdatere deres ARP cache med. HLen PLen
« Eventuelle oplysninger i ARP cachen slettes, hvis Operat|0n
en host er flyttet eller har faet nyt interface kort Sender MAC Addr

(hvilket vil zendre MAC adressen).

Sender IP Addr
* Veerdien 1 i’Hardware’ indikerer at der
anvendes Ethernet. Target MAC Addr

Target IP Addr

» ’Protocol’ som sparger kan fx veere IP.

» ’Operation’ feltet specificere om det er en anmodning eller et svar.

* HLen (Hardware address Length) og PLen (Protokol address Length) anvendes
hvis der er tale om vilkarlige adresseleengder. | f.eks. Ethernet er veerdierne Hlen=
6 bytes og Plen = 4 bytes.
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Ethernet HUB’s og Switche

- netvaerksenhederne pa OSl lag 2

mercantec”

Ethernet Repeater

» Repeateren er i dag en historisk enhed, men dens grundlaeggende funktion finder man
stadigveek i nyere enheder.

En repeater er en netvaerkskomponent der regenerere indkommende signaler og
videresender (gentager) dem.

« Enrepeater har kun 2 porte og bruges til at forlaenge udstyrets og kablernes fysiske
begraensninger.

En repeater er placeret pa det fysiske lag i OS| modellen og er at betragte som et stykke
kabel.

Repeateren blev ofte
anvendt sammen med
Ethernet 10Base2, ogsa

kaldet Thin Ether efter %)

det tynde coaxial kabel Repeater

(RG-58) der blev brugt

Ethernet LAN

Ethernet LAN ()
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Ethernet Hub

En hub har samme funktion som en repeater, men med flere
porte.

En hub er en multiport repeater
Hub er det engelske ord for "hjul nav”

Alle enheder der er tilsluttet en hub modtager de samme
"pakker" og det kaldes derfor et delt medie eller et
kollisionsdomaene.

| Ethernet - CSMA/CD er kollisioner en naturlig del og portene
kan derfor kun operere i halv duplex.

netveerk.

« En hub benyttes til at forbinde computere i et

« For 10 Mbps Ethernet geelder 5-4-3 reglen:

et net kan hgjst besta af 5 segmenter
forbundet via 4 repeatere og kun pa 3 af
segmenterne ma der tilsluttes computere.

mercantec

Ethernet Bridge

Bridgen blev ogsa ofte
anvendt sammen med

< Bridgen er ogsa en historisk enhed, hvis grundlaeggende funktionalitet dog stadigvaek ses i

de nyere enheder.

« Den har normalt kun 2 porte og segmenterer netvaerket i 2 kollisionsdomzener, et pr. port

« En bridge er placeret pa lag 2 i OSI-modellen og den benytter hardwareadresser (MAC-

adresser) til at segmentere trafikken.

« Hver port har en ARP-tabel med en oversigt over de MAC-adresser der er aktive pa portens
kollisionsdomaene

Ethenet LAN )

|
Ethernet LAN

10 Mbps Ethernet
netveerkskabling af
coaxial typen

Heefte til kurset Net Grund
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Ethernet Switch

» En switch er en multiport bridge (bro)
» En switch kan kare halv og fuld duplex.

« En switch er placeret pa lag 2 i OSI-
modellen og den benytter
hardwareadresser MAC-adresser til at
segmentere trafikken.

» Hver port pa switchen er et et kollisionsdomaene, hvis der kares half duplex.

+ Hvis der anvendes fuld duplex er kollisioner ikke mulige, CSMA/CD er afbrudt og
der sendes pa et trad par og modtages pa et andet.

» Switchen er i et broadcastdomaene (eller en del af et broadcastdomaene hvis der
er flere switche).

+ Switche har samme funktion som hubs men er teknisk set meget forskellige.

mercantec”

Switch funktion

« Switchen fungerer pa den made at nar en computer
sender en pakke bliver afsenderadressen registreret i
en tabel sammen med hvilken port pakken kom fra og
tidspunktet. Denne registrering har en vis levetid, Switch ’ R
typisk 2 til 20 minutter, og vil efterfglgende automatisk
blive slettet fra tabellen.

FtoC

« Switchen leerer hvilke MAC-adresser der er tilsluttet N
hver port og gemmer det i en dynamisk tabel. Trafik
mellem to maskiner pa netveerket vil kun blive sendt
mellem de porte pa switchen maskinerne er tilsluttet
og ikke belaste de gvrige porte.

« Hvis switchen ikke kender MAC-adressen pa Switch

modtageren vil den sende pakken til alle porte og -
registrere fra hvilken port svaret kommer, det kaldes
at floode (overstremme) unicast. Sma switche med fa
porte 4-5 kan typisk huske et sted mellem 1000 og
10000 MAC-adresser, hvilket er mere end rigeligt til Traffic only Incomming
de netvaerk hvor de anvendes. Store switche har é"f".""{r‘!e“ out traffic

A . L. estination port

meget store adressetabeller, s man i praksis ikke
skal bekymre sig om dem.

Heefte til kurset Net Grund
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Switching typer

« Store and forward
- switchen leeser hele Ethernet pakken
for den videresendes.

¢ Cut-through
- switchen leeser kun Ethernet pakken
indtil modtager adressen far den
videresendes.

« Og der findes flere metoder...
- bl.a. Fragment-free, som vi ikke
gennemgar her!

Server farm

Intel PRO/1000 T 4 i
Server Adapters ‘? ila

in servers

Multiple Gigabit Ethernet 1

Routing switch

} Switch
1000 Mbps f

7-\
Switch Switch
Switch Switch with uplmk with upllnk
7\ .I.7 \ -7- “-
._.,_I ._._.‘ = B ._._1

'--1

o

links alleviate 000‘,\“9 -
server battlenecks y

o

= = S S
1000 Mbps 1000 Mbps 10,-’100 ans 10100 Mbps

Intel PRO/1000 T Server Adapters in workstations

mercantec”

Broadcast pa Switch

« Broadcasts pa switch (OSl lag 2 med MAC-adresser) er en meget vigtig del af et lokalnetvaerks

virkemade. Ved at udsende en broadcast kan en host sikre sig at en meddelelse nar frem til
modtageren, ogsa selvom host’en ikke kender adressen pa modtageren.

« Broadcasts vil - uanset hvad - blive sendt til alle switchporte, det er en naturlig del af broadcasting.

« Broadcasts er dog ugnskede i store meengder fordi det belaster netvaerket og fordi enhver host
nedvendigvis skal tage stilling til enhver broadcastpakke.

eh

Flo
Multicast
or
Broadcas|

F
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Broadcast domain

Et broadcastdomaene er en afgreenset del af et netveerket hvor et broadcast fra en vilkarlig maskine

vil n& frem til en vilkarlig anden maskine i domaenet.

Et switched netveerk udger et
broadcastdomaene. P4 samme
made som routere adskiller
fysiske og logiske netveerk
adskiller de ogsa
broadcastdomaener.

Broadcasts kan udgare en stor
del af den samlede
netveerkstrafik pa store
switchede netveerk og der er
derfor meget fornuft i at opdele
det i mindre enheder
(segmenter). Det gores i praksis
ved at etablere et antal VLAN og
route imellem dem.

Router

mercantec”

Switch kontra hub

En switch kan kare fuld duplex, det kan en hub ikke.

En switch sender kun trafik ud pa en given port, hvis
trafikken er tilteenkt den enhed der sidder pa den port,
en hub sender pa alle porte. Altsa, pa en hub deles
man om de fx 100 Mbps, pa en switch har du fuld
bandbredde pa alle porte.

Desuden er det meget sveert at sniffe pa et switched
netveerk. Det har betydning, hvis du f.eks. skal dele en
internetforbindelse med naboen. Sniffing pa et hub-
baseret netveerk er derimod nemt.

Hvis du tilslutter en 10 Mbps "dims" til en 10/100
switch saenkes hastigheden kun pa den port "dimsen"
er tilsluttet, og ikke pa alle porte, som pa en 10/100
hub uden intern bridge. En "dims" kan veere en router,
en hub, en switch eller selvfalgelig en computer.

Heefte til kurset Net Grund
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Internet Protocol — IPv4

Bit O 4 8 16 19 24 31
VERS ‘ HLEN ‘ Service Type Total Length
Identification Flag Fragment Offset
P TTL Protocol Header Checksum
Header Source IP address
Destination IP address
IP Options........ (Variabel starrelse) Padding
DATA ........
IP
Data Dataomradet er af variabel lzengde.
( Et IP datagram inkl. alle felter er mellem 20 og 65535 bytes. )

- en introduktion !

mercantec”

Overblik: TCP/IP er

* navnet pa en samling (suite) af netvaerksprotokoller som har
veeret brugt til at opbygge Internettet.

* navnemaessigt sat sammen af de to fundamentale protokoller IP
(Internet Protocol) og TCP (Transmission Control Protocol).

 den mest brugte protokolsuite i verden, bade pa LAN og WAN.

* udviklet af firmaet Bolt, Beranek og Newman i midten af 70’erne
og feerdigudviklet i 1979.

« oprindelig bestilt af USA’s forsvarsministerium og formalet var at
udvikle et pakkeswitched netvaerk, s& mange forskellige netvaerk
(heterogene) kunne sammenkobles.

« pabegyndt installeret i 1980 og fra 1983 skulle alle institutioner
som var til knyttet ARPA-nettet anvende TCP/IP-protokolsuiten.
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Overblik: TCP/IP standarderne

« Alle protokoller i TCP/IP suiten er defineret i dokumenter som kaldes
Request For Comments, RFC (se www.rfc-editor.org).
+ Styring af RFC’er og Internettet fortages af
The Internet Society 1ISOC (www.isoc.org).
+ ISOC styrer fglgende orgasnisationer:
- IAB (Internet Architecture Board) overvager kvaliteten af standarderne.
- IETF (Internet Engineering Task Force) udvikler Internet standarder.
- IANA (Internet Assignet Number Authority) styrer IP adresser og port
nummre.

RIPE (tildeling af IP nummre i Europa).
INTERNIC (tildeling af IP nummre i USA).

LAY .
Internet (5=\- s+ @ Ribe
H il )
Society &j 1 ETF e ._...RJCC
www.isoc.org www.iab.org www.iana.org www.ripe.net

Internet Protocol — IPv4

* |IP protokollen:
s er arbejdsprotokollen i moderne netveerks-
kommunikation; al kommunikation gar gennem den.
«adresserer pakkerne pa lag 3 (netveerkslaget).
« arbejder med forbindelseslgs kommunikation, dvs:

« protokollen er upalidelig (unreliable).

* enhver |IP pakke kan forsvinde, dubleres eller
afleveres et forkert sted, uden at nogen
(afsenderen) far det at vide.

* specificerer dataformat, pakkehandtering, og
fejlcheck
«sgrger for fragmentering og defragmentering.
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Internet Protocol — IPv4

* IPv4 er vores standard Internet Protocol
» Beskrevet i RFC 791 af Jon Postel.
«Jon Postel er betragtet som Internettets
opfinder.
[ 1943 — 11998 ]
* RFC 791 er fra 1981
* Bestilt af den militaere organisation DoD i USA
og lavet til organisationen DARPA
* Department of Defence
*Defense Advanced Research Projects Agency

IP Version 4 - Datagrammet

Bit O 4 8 16 19 24 31
VERS ‘ HLEN ‘ Service Type Total Length
Identification Flag Fragment Offset
P TTL ‘ Protocol Header Checksum
Header < Source IP address
Destination IP address
IP Options........ (Variabel starrelse) Padding
DATA ........
IP .
Data Dataomradet er af variabel leengde.
( Et IP datagram inkl. alle felter er mellem 20 og 65535 bytes. )

Heefte til kurset Net Grund
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IP Version 4 — De vigtigste felter:

Protocol = Modtagerproto-

kollen pa lag 4, f.eks. UDP
4 8 16

VERS ‘ HLEN Service Type /ﬂal Length
Identification /@ Fragment Offset

TTL ‘ Protocol Header Checksum

Type of service
= QoS

P
Header

Source |IP address

TTL = Antal routere Destination IP address \
pakken kan passere

IP Options........ (Variabel starrelse) \ ‘ Padding

(EtIP
IP address = Afsender

og modtager IP host

Data = Brugerdata,
f.eks. et UDP-segment

mercantec”

IP Version 4 — VERS og HLEN:

* VERS - Version
- IP version i bineer, f.eks.: 4 = 0100

* HLEN — Header Length
- IP Header Length i antal 32 bits enheder.
- Mindste HLEN = 5

Bt O 4 8 16 19 24 31

VERS ‘ HLEN ‘ Service Type Total Length

Identification Flag Fragment Offset

P TTL ‘ Protocol Header Checksum

Header Source IP address

Destination IP address

IP Options........ (Variabel sterrelse) Padding

P
Data Dataomradet er af variabel lzengde.
( Et IP datagram inkl. alle felter er mellem 20 og 65535 bytes. )
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IP Version 4 — Service

type:

» Service Type inderholder 3 underfelter
- Precedence

- 3 bits der beskriver pakkens
prioritet pa netveerket.

- 0-7. 0ernormal og
7 er hojeste prioritet

- TOS: Type Of Service

- 3 bit der yderligere beskriver
tienesterne.
D bit sat = kort forsinkelse
- T bit sat = hgj transmissionshastighed
R bit sat = stor palidelighed

- De to sidste bit er ikke brugt
- altid 0

Precedence | D T R

0 4 8 16,719 24

VERS ‘ HLEN ‘ Service Type Total Length
Identification Flag Fragment Offset

Header Checksum

TTL ‘ Protocol

Source IP address

Destination IP address

IP Options Padding

Dataomradet er af variabel lzengde.
( Et IP datagram inkl. alle felter er mellem 20 og 65535 bytes. )

mercantec”

IP Version 4 — Fragmentering:

+ Total Length

MTU for datalinklagets protokol.

¢ MTU — Maximum Transfer Unit
- Minimum MTU = 68 bytes.
- Ethernet: 1500 bytes. 2

— IP pakkens totale laengde i bytes inkl. Data.
» Et IP datagram kan vaere mellem 20 byte og 65535 bytes.

» Fragmentering betyder opdeling af store datamaengder i mindre bidder, der passer il

- Token Ring: typisk 4500 bytes.

4 8 16 19 24 31
VERS ‘ HLEN ‘ Service Type Total Length
Identification Flag Fragment Offset
TTL ‘ Protocol Header Checksum

Source IP address

» Nar f.eks.Token Ring Frames

Destination IP address

routes videre over en Ethernet link,

IP Options Padding

ma pakken fragmenteres og samles
igen senere

Dataomradet er af variabel leengde.
( Et IP datagram inkl. alle felter er mellem 20 og 65535 bytes. )

Heefte til kurset Net Grund

118



© Mercantec 2009

mercantec”

IP Version 4 — Fragmentering:

» Total Length: IP pakkens totale leengde i bytes inkl. data.

» Fragmentering betyder opdeling af store datamaengder i mindre bidder, der passer til
MTU (Maximum Transfer Unit) for datalinklagets protokol. MTU for Ethernet:1500 bytes.

» Nar f.eks.Token Ring Frames (MTU typisk 4500 bytes) routes videre over en Ethernet

« |dentifikation

» Flag: 3 bit felt
- 000: Sidste fragment
- 001: Fragmenteret
- 010: Ma ikke fragmenteres.

» Fragment offset

- Tal for antal 64 bits frag-
menter sendt hidtil.

link, ma pakken fragmenteres og samles igen senere.

- Et unikt nummer der identificerer pakken ved eventuel fragmentering.

0 4 8 16 19 24 31
VERS ‘ HLEN ‘ Service Type Total Length

Identification Flag ‘ Fragment Offset

TTL ‘ Protocol Header Checksum

Source IP address

Destination IP address

IP Options Padding

Dataomradet er af variabel leengde.
( Et IP datagram inkl. alle felter er mellem 20 og 65535 bytes. )

mercantec”

IP Version 4 — TTL, Protocol og Checksum:

e TTL-Time To Live

vil pakken blive kasseret.

- Checksummen bruges til at sikre
mod utilsigtede aendringer
i IP-headeren.
- Yderligere ekstraarbejde:
- TTL-veerdien teelles ned
- Ny checksum udregnes
- Den nye sum indseettes

Heefte til kurset Net Grund

- 8 bit felt der indikerer antal "hop” dvs. antal Routere som pakken passerer.
- Alle Routere teeller TTL en ned. Safremt en Router teeller TTL ned til nul,

» Protocol feltet indeholder information om hvilken protocol der overfgres i datafeltet.
- Eksempler: 1: ICMP, 2:IGMP, 6:TCP, 17: UDP

» Header Checksum er et kontroltal, udregnet af alle veerdierne i IP headeren.

0 4 8 16 19 24 31
VERS ‘ HLEN ‘ Service Type Total Length

Identification Flag ‘ Fragment Offset

TTL ‘ Protocol Header Checksum

Source IP address

Destination IP address

IP Options Padding

Dataomradet er af variabel leengde.
( Et IP datagram inkl. alle felter er mellem 20 og 65535 bytes. )
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IP Version 4 — Adresser, options og padding:

» Source address
- 32 bits IP adresse hvorfra pakken kommer.
- For eksempel 195.181.54.17

» Destination address
- IP adressen pa modtageren
- For eksempel 80.80.12.116

» |P Options feltet er valgfrit

. . 16 19 24 31
- Options felt kan vaere fra 0 til 40 bytes. $———1——7
. VERS ‘ HLEN ‘ Service Type Total Length
- Der kan veere nul, en eller flere options. dentification Flag Fragment Offset
- Options feltet er variabelt i starrelse. ™ \ Protocol Header Ghecksum
- Skal veere et antal 32 bits felter. Source IP address
Destination IP address
. Paddlng felt IP Options Padding

- Hvis Option feltet fylder mindre DATA........

end 32 bit fyldes paddlngfeltet Dataomradet er af variabel leengde.

Op tll 32 blt med Over ( Et IP datagram inkl. alle felter er mellem 20 og 65535 bytes. )

mercantec”

IP Version 4 — |IP options:

+ Type felt
- Option feltets type byte beskriver hvilken Option funktion der gnskes

» Length felt
- Antal bytes Option feltet i alt fylder

1" 1 byte 1 byte 1byte
- NB * ( 4 - 40 bytes ) ‘ Type ‘ Length ‘ Option data... ‘
H ) 16 19 24 ; 31
+ Option data PR 8 /
. VEH$I ‘ HLEN ‘ Service Type Total Length
- Data der hgrer til 7 — S
. . / Identification Flag ‘ Fragment,Offset
Option funktionen 7
/ TTL ‘ Protocol Header Checksum
I 7
/ Source IP address /
7 T
I/ Destination IP address /
IP Options Padding
DATA ........
Dataomradet er af variabel lzengde.
( Et IP datagram inkl. alle felter er mellem 20 og 65535 bytes. )
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IP Version 4 — Typefelt:

Typefeltet er igen inddelt i 3 felter.

Copy bit = 0, IP Options kopieres kun med i ét af
fragtmenterne, hvis pakken fragmenteres.
- Copy bit = 1, Options kopieres med i alle
fragmenter

Option Class 2 bit — beskriver arten
- 00: Control
- 01: Reserveret til fremtidig brug
- 10: Debugging and Measurement
- 11: Reserveret til fremtidig brug

Option Number
- 0: End of Option List
- 1: No Operation
2: Security
3: Loose Source Routing
4: Internet Timestamp
- 7:Record Route
- 8:StreamID
- 9: Strict Source Routing

0

Bit 0 1 2 3 4 5 6 7
‘ Copy ‘ Option Class Option Number
~ —
1 e
1 -7
I -7
| -7
-
1 -7
I -7
I 7
| 1byte _ Abyte 1 byte
Type ‘ Length ‘ Option data...
x
/4 8 16 19 24 / 31

7
VER$ ‘ HLEN ‘ Service Type

U
Total Length

T
Fragment,Offset

,I Identification Flag ‘
,/ TTL ‘ Protocol Header Chec)(sum
,I Source IP address /I
/I Destination IP address /I
IP Options Padding

Dataomradet er af variabel lzengde.
( Et IP datagram inkl. alle felter er mellem 20 og 65535 bytes. )

‘Egne notater:
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Internet Protocol version 6

+ IPv6

- er aflgseren for IPv4 som arbejdsprotokol i moderne
netvaerkskommunikation; efterhanden vil mere og mere
netvaerkstrafik ga gennem den.

- adresserer ogsa pakkerne pa lag 3 (netvaerkslaget).
- arbejder ogsa med forbindelseslgs kommunikation, dvs:
- protokollen er upélidelig (unreliable).

- enhver IP pakke kan forsvinde, dubleres eller
afleveres et forkert sted, uden at nogen (afsenderen)
far det at vide.

- specificerer ogsa dataformat og pakkehandtering, men
her er intet CRC fejlcheck

- sarger for kryptering, authentication samt en hel stribe
nye features, men muligheden for fragmentering og
defragmentering mellem routere er fiernet

mercantec”

Internet Protocol version 6

0 4 8 16 19 24 31

Version | Priority | Flow Label
Payload Length [ NextHeader [ HopLimit

Source IP Address (16 bytes - 128 bit)
Destination IP Address (16 bytes - 128 bit)

. Ddet vigtigste arsag til at skifte den velfungerende IPv4 protokol ud med IPv6 er mangel pa
adresser.

» IPv6 har et adresse felt pa 16 bytes (128 bit). Hvilket giver 3,4 * 1038 adresser eller
340.282.366.920.938.463.463.374.607.431.768.211.456 adresser.

. Hekai::ier check sum fra IPv4 findes ikke mere, hvilket betyder at routere ikke skal regne pa hver
pakke.

« Hop-til-hop segmentering/fragmentering understottes ikke laengere. Det er kun afsenderen af
pakken der kan fragmentere og ikke routere pa vejen.

» Indbygget sikkerhed i protokollen fx kryptering og autentificering.

» IPv4 vil blive brugt i mange ar endnu, sidelobende med indferelsen af IPv6. Et Internet som kun
anvender IPv6 ligger mange ar fremme.
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Internet Protocol version 6

0 4 8 16 19 24 31
Version | Priority | Flow Label
Payload Length [ NextHeader [ HopLimit

Source IP Address (16 bytes - 128 bit)

Destination IP Address (16 bytes - 128 bit)

« Version er versions nr. pa IP specifikationen, f.eks. 4 for IPv4.

« Priority feltet bestemmer hvordan data skal behandles hvis der opstar problemer med
dataoverfgrslen. Priority (trafikklasser) feltet kan have veerdier fra 0-15 og opdeles i:
- Congestion kontrolleret trafik (prioritet 0-7).
- No congestion kontrolleret trafik (prioritet 8-15).

« Flow Label bruges til at identificere flere samhgrende datagrammer, hvilket kan anvendes sa
routere ikke skal beregne router veje for hver enkelt pakke. Kan bruges til at prioritere
datagrammer og placere dem pa prioritets kaer. Man kan sige at Flow Label erstatter og
redefinere feltet Type of Service.

« Payload Length er den totale leengde at datagrammet inkl. extension header. Feltet er pa 16 bit
hvilket betyder at et datagram max kan veere 65535 bytes langt.

mercantec”

Internet Protocol version 6

0 4 8 16 19 24 31
Version | Priority | Flow Label
Payload Length | Next Header | Hop Limit

Source IP Address (16 bytes - 128 bit)

Destination IP Address (16 bytes - 128 bit)

Next Header specificerer hvilken protokol i det overliggende lag der skal modtage data.

Next header erstatter Next Protocol i IPv4. Der kan ogsa anvendes extension headers,

hvilket betyder at der kan veere flere headers. Disse placeres farst i payload/data feltet.

Eksempler pa extension headers:
- Autentication - kontrol af afsender identitet
- Encrypted security payload - kryptering af data
- Fragment header - oplysninger om fragmenter
- Routing header - bruges til source routing

Hop Limit erstatter Time To Live og beskriver bedre hvordan feltet bruges. Hop limit
bestemmer hvor mange routere (hop) en pakke kan passere. Hver router treekker 1 fra
TTL veerdien og hvis TTL veerdien er 0 fiernes pakken. P4 den made fjernes pakker
som ikke kan finde modtageren.

Heefte til kurset Net Grund
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Internet Protocol version 6

0 4 8 16 19 24 31

Version | Priority | Flow Label
Payload Length [ NextHeader [ HopLimit
Source IP Address (16 bytes - 128 bit)

Destination IP Address (16 bytes - 128 bit)

« Som i IPv4 opdeles IP adressen i et hierarki med net, subnet og host, blot
er der her yderlig opdeling med forskellige broad- og unicast adresser.

» |P kan opdeles i 2 dele:
- en net-subnet mv. id pa 80 bits

- en interface id hvilket er MAC adressen pa 48 bits

mercantec”

Egne notater:
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rrechrer i

- Routere & OSI lag 3 switche

. NETVZARK 10.0.0.0

El Router

=N

NETVARK 192.168.1.0

—l\_]
EO S0 NETVARK 194.182.2.0

- netveerksenhederne pa OSl lag 3

mmmmmm tec”

Overblik: Routetabellen

» Alle Host har en routetabel

* Routetabellen indeholder liste over alle
kendte logiske net.

* Routetabellen indeholder ofte ogsa en
Default Route til alle andre net

* Routetabellen bruges til bestemme hvor den
enkelte Host skal sende IP-pakker hen.
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Overblik: Routed contra Routing protokoller

En routed protokol er enhver netveerks protokol som har information
om netveerks adresser, sa data kan sendes fra node til node og fra
netveerk til netvaerk. Eksempler pa routede protokoller er:

- IP (Internet Protokol).

- IPX (Internetwork Packet eXchange).

Men protokollen NetBEUI (Net BIOS Extended User Interface) er ikke
fordi den mangler netveerks adresser.

En routing protokol tillader routere at kommunikere med andre routere
for at opdatere og vedligeholde deres router tabeller. P4 den made deles
router informationen mellem routerne. Eksempler pa routing protokoller
er:

- RIP (Routing Information Protocol)
- IGRP (Interior Gateway Routing Protocol)
- OSPF (Open Shortest Path First)

- IS-IS (Intermediate System to Intermediate System)

mercantec”

Overblik: Opbygning af Routetabellen

* Routetabellen kan modtage informationer
bade statisk og dynamisk:

- Statisk opbygning

- Informationer til tabellen indtastes manuelt.

- Dynamisk
- Informationer til tabellen modtages automatisk via
routningsprotokollerne:
RIP, OSPF, IGRP, BGP....
- Der er 2 typer dynamiske routningsprotokoller:
Distance Vector
Link State

Heefte til kurset Net Grund
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Routere

» Routere bruger lag 3 195.181.54/24

adresser, eller IP adresser,

til at finde den bedste vej at
route data. At route kan
betegnes som at flytte

IP datapakker en bestemt 103
vej gennem et net.

szettes op med routerproto-
koller, interface og adresser.
Routere opbygger og
vedligeholder en routetabel
som indeholder information
om hvordan data skal routes.

0.0.0.0 192.168.1.6

Routere skal grundleeggende 195181.56/24

Routertabel R1

NETVARK SENDES TIL

195.181.54/24 195.181.54.0

195.181.55/24 192.168.1.10

195.181.56/24 192.168.1.6

mercantec”

En routetabel i hver router

195.181.54/24

195.181.56/24

Routertabel R2

NETVARK SENDES TIL
195.181.54/24 | 192.168.1.9
195.181.55/24 | 195.181.55.0
195.181.56/24 | 192.168.1.14
0.0.0.0 192.168.1.14

Routertabel R3

NETVARK SENDES TIL
195.181.54/24 | 192.168.1.5
195.181.55/24 | 192.168.1.13
195.181.56/24 | 195.181.56.0
0.0.0.0 195.181.56.1

Routertabel R1

Routertabel R4

NETVARK SENDES TIL NETVARK SENDES TIL
195.181.54/24 | 195.181.54.0 195.181.54/24 | 195.181.56.2
195.181.55/24 | 192.168.1.10 195.181.55/24 | 195.181.56.2
195.181.56/24 | 192.168.1.6 195.181.56/24 | 195.181.56.0

0.0.0.0 192.168.1.6

Heefte til kurset Net Grund
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Routere

* Routere kommunikerer
med andre routere via
routing protokoller for at
opdatere og vedligeholde
deres routetabel.
Routere sender enten
statusmeddelelser

(Link state) eller hele
routetabeller (distance 195.181.56/24
vector) fra router til router

for at give et detaljeret

billede af netvaerket.

192.168.1.12/30

==

18

mercantec”

Router vs. Lag 3 Switch

* Routeren
- arbejder aktivt pa lag 3
- er meget fleksibel. Hvad den kan, det afhaenger stort set blot af
hvilke programmer der er installeret!
- flytter IP pakker ved hjeelp af CPU, RAM og software - temmelig
langsomt i forhold til Lag 3 Switchen...
- arbejder typisk imellem hurtige LANs og langsomme WANs

+ Lag 3 Switchen
- arbejder aktivt pa bade lag 2 og 3.
- er ikke seerlig fleksibel- den er primeert opbygget i hurtig
elektronik.
- den switcher ethernet frames nar den kan og router kun IP pakker
nar den er ngdt til det - meget hurtigt i forhold til en router.
- arbejder typisk imellem hurtige LANs og WANSs.
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rarecenar et

Subnet Masking

IP Adresse ‘169213”1 10187‘

NET HOST

Subnet mask ‘255255”000000‘

Klasse B adresse med standard subnet mask.

pasesse [169.213110/187|

Subnet mask ‘255 . 255”255 000 ‘

Subnettet Klasse B adresse med ny subnet mask.

- underopdeling af logiske netvaerk

mercantec”

Den klassedelte IP adresse

* Klasse A - Unicast adresser
- Veerdien af farste byte ligger imellem 0 - 127

* Klasse B - Unicast adresser
- Veerdien af farste byte ligger imellem 128 - 191

* Klasse C - Unicast adresser
- Veerdien af farste byte ligger imellem 192 - 223

*» Klasse D - Multicast adresser
- Veerdien af farste byte ligger imellem 224 - 247

* Klasse E - Reserverede adresser
- Veerdien af farste byte ligger imellem 248 - 254
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Klasseinddelt opbygning

* Fordele
- Nemt at overskue

- Mulighed for at udvide afdelinger ( 254 IP )
- Bagud kompatibelt med alt udstyr

* Ulemper

- Mange spildte IP adresser

mercantec”

Et netveerkseksempel

» Hvis man veelger at kare med
rene klasse B net og offentlige
IP adresser:

- Man er ngdt til at bruge ét
klasse B net hvert sted.

- Stort spild af IP adresser!

- Bemeerk: Man skal benytte
standard subnetmask
255.255.0.0 pa alle maskiner.

Heefte til kurset Net Grund

169.213.0.0/16 0.1
DG: 169.213.0.1

Viborg

Frederiksberg

169.214.0.0/16
DG: 169.214.0.1 0
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Et eksempel pa subnetting af klasse B net

pasesse  [169,213/110.187]

NET

HOST

Subnet mask ‘255255”000 . OOO ‘

Klasse B adresse med standard subnet mask.

IP Adresse ‘1 6921 3u1 1 OH1 87‘

NET

SUBNET HOST

Subnet mask ‘255255”255 g 000 ‘

Subnettet Klasse B adresse med ny subnet mask.

Et eksempel pa subnetting af klasse B

» Hvis man veelger at keare med
ét subnettet klasse B net og

offentlige IP adresser:

- Vi har som vist pa forrige
slide lant 8 bit fra host-del til
subnet-del.

- Vi har nu sparet et helt
offentligt klasse B net.

- Bemeerk: Alle hosts har
samme subnet mask pa
255.255.255.0

Heefte til kurset Net Grund

Viborg

2 3
169.213.110.0/24 1
DG: 169.213.110.1

WAN

Frederiksberg

169.213.111.0/24
DG: 169.213.111.1 1
2 3
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Et eksempel pa intern subnetting

+ Hvis man veelger at kare med
Intern subnetting, sa skal man
stadigveek have ét offentligt

klasse B net:
- Subnetting laves internt i

routeren pa det lokale
netveerk. Hvert interface pa
routeren tildeles de
ngdvendige subnet.

Udefra set er det ét stort net
Routeren har en "fod” i hvert
af de interne subnet
Bemeerk: Veerdien af
subnetmasken bestemmes
af starrelsen af subnettet
man veelger pa de enkelte
interfaces.

169.213.110.0/24
Salgs afdeling DG: 169.213.110.1

Set fra Internettet er
hele klasse B nettet
169.213.0.0/16 her.

INTERNETW@
@

1

Administration [1§9.213.111.0/24
DG: 169.213.111.1

mercantec”

Subnetting - lidt baggrund

Heefte til kurset Net Grund

* [P adressen sa dagens lys i 1978
- Far PC’ens fremkomst !

* Udviklerne forestillede sig et Internet

med

- Flere hundrede netveerk - og

- Flere tusinde host.

- Og ikke

- Flere hundrede tusinde net - og

- Flere millioner host
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» Statisk eller Fixed Length

Subnetting
- /Eldste version
- Alle logiske net i en organisation skal
have ngjagtig den samme Subnet
Mask.

* VLSM - Variabel Length Subnet
Mask

- Nyeste version, ogsa kaldet
klasselgse IP adresser

- Hvert logisk net i en organisation kan

Clse (24 Ntwork (254 Hoste) have sin helt egen subnetmaske.

Fixed Length Subnet

» Tidlig udviklet IP software (eeldre software) kraever
samme subnetmaske overalt i organisationen

* Fordele
- Nemmere at overskue
- AEldre udstyr med aldre IP software virker

 Ulemper
- lkke alle logiske net er i virkeligheden lige store
- Spild af IP adresser
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Variabel Length Subnet Masking

* VLSM - Variable Length Subnet Masking

- Hvert logisk netveerk kan have sin egen subnet mask

* Fordele

- Mindre spild af IP adresser - da net tilpasses deres
virkelige starrelse.

* Ulemper
- Man taber nemmere overblikket

Egne notater:

Heefte til kurset Net Grund
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Routingsteknik
== =
== ==
NS NS

- en introduktion til IP routing

Routetabellen

» Alle Host har en routetabel

* Routetabellen indeholder liste over alle
kendte logiske net.

* Routetabellen indeholder ofte ogsa en
Default Route til alle andre net

* Routetabellen bruges til bestemme hvor den
enkelte Host skal sende IP-pakker hen.
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Netveerk til demonstration af RIP

195.181.56/24

mercantec”

Opbygning af Routetabellen

* Routetabellen kan modtage informationer bade
statisk og dynamisk:

- Statisk opbygning
- Informationer til tabellen indtastes manuelt.
- Dynamisk

- Informationer til tabellen modtages automatisk via
routningsprotokollerne:

- RIP, OSPF, IGRP, BGP....

- Der er 2 typer dynamiske routningsprotokoller:
- Distance Vector
- Link State
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En routetabel i hver router

195.181.56/24

Routertabel R2

NETVAERK | SENDES TIL
195.181.54/24 | 192.168.1.9
195.181.55/24 | 195.181.55.0
195.181.56/24 | 192.168.1.14
0.0.0.0 192.168.1.14
Routertabel R3

NETVARK | SENDES TIL
195.181.54/24 | 192.168.1.5
195.181.55/24 | 192.168.1.13
195.181.56/24 | 195.181.56.0
0.0.0.0 195.181.56.1

Routertabel R1

Routertabel R4

NETVARK SENDES TIL NETVARK SENDES TIL
195.181.54/24 | 195.181.54.0 195.181.54/24 | 195.181.56.2
195.181.55/24 | 192.168.1.10 195.181.55/24 | 195.181.56.2
195.181.56/24 | 192.168.1.6 195.181.56/24 | 195.181.56.0

0.0.0.0

192.168.1.6

0.0.0.0

192.168.1.17

mercantec”

Dynamiske routningsprotokoller

dynamisk.

Heefte til kurset Net Grund

+ Udvidelse/aendring simplificeres.

* En Router kender som udgangspunkt kun
sine egne Interfaces logiske net.

* Andre logiske net laeres dynamisk fra andre
tilsluttede Routere.

* Route-tabellen opbygges og vedligeholdes
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Hvordan virker en routningsprotokol?

« Vi tager udgangspunkt i protokollen RIP
- en eeldre protokol - Routing Information Protocol
- RIP er en Distance Vector protocol

- Routere som bruger RIP sender som standard hele sin
Routetabel til alle sine naboroutere hvert 30. Sekund.

- RIP findes i to versioner
- RIP Version 1. Kan ikke finde ud af subnetting
- RIP Version 2. Kan finde ud af subnetting.
- | det folgende afsnit demonstreres protokollens funktion

mercantec”

Routertabel R2
R1 , R2 Og R3 er |Ige t%ndt NETVZERK SENDES TIL | HOP

195.181.55/24 195.181.55.1
192.168.1.8/30 192.168.1.10
192.168.1.12/30 | 192.168.1.13

Routertabel R3

NETVARK SENDES TIL | HOP
195.181.56/24 195.181.56.2
192.168.1.4/30 192.168.1.6

192.168.1.12/30 | 192.168.1.14

195.181.56/24

Routertabel R1

NETVZERK SENDES TIL | HOP
195.181.54/24 | 195.181.54.1
192.168.1.4/30 | 192.168.1.5
192.168.1.8/30 | 192.168.1.9
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Routertabel R2
Routerne 'snakker sammen NETVARK | SENDES TIL | HOP

195.181.55/24__| 195.181.55.1
192.163.1.8/30 | 192.168.1.10
192.168.1.12/30 | 192.168.1.13
195.181.54/24 | 192.168.1.9
192.168.1.4/30 | 192.168.1.9
192.168.1.8/30 | 192.168.1.9

SIS Y e

195.181.54/24

Routertabel R3

NETVARK SENDES TIL | HOP
195.181.56/24 195.181.56.2
192.168.1.4/30 192.168.1.6

192.168.1.12/30 | 192.168.1.14

195.181.56/24

Routertabel R1

NETVARK SENDES TIL | HOP
195.181.54/24 195.181.54.1
192.168.1.4/30 192.168.1.5
192.168.1.8/30 192.168.1.9

Routertabel R2
Konvergens: Routere opdateret! NETVAERK | SENDES TIL | HOP

195.181.55/24__| 195.181.55.1
192.163.1.8/30 | 192.168.1.10
192.168.1.12/30 | 192.168.1.13
195.181.54/24 | 192.168.1.9
192.168.1.4/30 | 192.168.1.9
195.181.56/30 | 192.168.1.14

SIS Y e

195.181.54/24

Routertabel R3

NETVARK SENDES TIL | HOP
195.181.56/24 195.181.56.2
192.168.1.4/30 192.168.1.6
192.168.1.12/30 | 192.168.1.14
195.181.54/24 192.168.1.5
192.168.1.8/30 192.168.1.5
195.181.55/24 192.168.1.13

20| 1o | = | ==

195.181.56/24

Routertabel R1

NETVARK SENDES TIL | HOP
195.181.54/24 195.181.54.1
192.168.1.4/30 192.168.1.5
192.168.1.8/30 192.168.1.9
195.181.55/24 192.168.1.10
192.168.1.12/30 | 192.168.1.10
195.181.56/24 192.168.1.6

[ 1S == == 1=
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Routertabel R2
Default Gateway teendes... NETVERK _ | SENDES TIL [ HOP

195.181.55/24__| 195.181.55.1
192.163.1.8/30 | 192.168.1.10
192.168.1.12/30 | 192.168.1.13
195.181.54/24 | 192.168.1.9
192.168.1.4/30 | 192.168.1.9
195.181.56/30 | 192.168.1.14

SIS Y e

195.181.54/24

Routertabel R3
NETVARK SENDES TIL | HOP

195.181.56/24 | 195.181.56.2 1

192.168.1.4/30 | 192.168.1.6 1

192.168.1.12/30 | 192.168.1.14 1

195.181.54/24 | 192.168.1.5 2

192.168.1.8/30 | 192.168.1.5 2

195.181.55/24 | 192.168.1.13 2

195.181.56/24
Routertabel R1 Routertabel R4

NETVARK SENDES TIL | HOP NETVARK SENDES TIL | HOP

195.181.54/24 | 195.181.54.1 1 195.181.56/30 | 195.181.56.1 1

192.168.1.4/30 | 192.168.1.5 1 192.168.1.16/30 | 192.168.1.18 1
192.168.1.8/30 | 192.168.1.9 1
195.181.55/24 | 192.168.1.10 2
192.168.1.12/30 | 192.168.1.10 2
195.181.56/24 | 192.168.1.6 2

0.0.0.0 192.168.1.17 2

. Routertabel R2
Kort tid efter: Konvergens! NETVERK | SENDES TIL | HOP

195.181.55/24__| 195.181.55.1
192.163.1.8/30 | 192.168.1.10
192.168.1.12/30 | 192.168.1.13
195.181.54/24 | 192.168.1.9
192.168.1.4/30 | 192.168.1.9
195.181.56/30 | 192.168.1.14
192.168.1.16/30 | 192.168.1.14
0.0.0.0 192.168.1.14

B[] o]=]—|—

195.181.54/24

Routertabel R3
NETVARK SENDES TIL | HOP

195.181.56/24 | 195.181.56.2 1
192.168.1.4/30 | 192.168.1.6 1

192.168.1.12/30 | 192.168.1.14 1

195.181.54/24 | 192.168.1.5 2

192.168.1.8/30 | 192.168.1.5 2

195.181.55/24 | 192.168.1.13 2

192.168.1.16/30 | 195.181.56.1 2

0.0.0.0 195.181.56.1 3

195.181.56/24
Routertabel R1 Routertabel R4

NETVARK SENDES TIL | HOP NETVARK SENDES TIL | HOP
195.181.54/24 | 195.181.54.1 1 195.181.56/30 | 195.181.56.1 1
192.168.1.4/30 | 192.168.1.5 1 192.168.1.16/30 | 192.168.1.18 1
192.168.1.8/30 | 192.168.1.9 1 192.168.1.4/30 | 195.181.56.2 2
195.181.55/24 | 192.168.1.10 2 192.168.1.12/30 | 195.181.56.2 2
192.168.1.12/30 | 192.168.1.10 2 195.181.54/24 | 195.181.56.2 3
195.181.56/24 | 192.168.1.6 2 195.181.55/24 | 195.181.56.2 3
192.168.1.16/30 | 192.168.1.6 3 192.168.1.8/30 | 195.181.56.2 3
0.0.0.0 192.168.1.6 4 0.0.0.0 192.168.1.17 2
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RIP - teknisk set

* Maksimum HOP-Count = 15

- Dvs. pakkerne kan maksimalt passere 15 routere pa
deres vej gennem nettet.

* HOP-Count = 16 betyder uendeligt langt vaek

- | praksis betyder det, at det interface pa routeren der
normalt har forbindelse med IP nettet (det logiske
net) hvor HOP-Count er pa 16, ikke har kontakt il
nettet. Det logiske netveerk kan ikke nas og fjernes
derfor fra routetabellen.

* Split-Horizon.

- En router sender ikke oplysninger tilbage til
naboroutere som den har modtaget fra dem.

mmmmmm tec”

RIP - teknisk set

* Fordele
- Simpel opdatering.
- Simpel implementering.
- God til mindre net. Op til Ca. 20 routere
- Hvis nettet kun bestar af Cisco-routere se IGRP

* Ulemper
- Periodiske opdateringer fylder bandbredde
- Langsom til at "konvergere”. (Opdatere)
- Uegnet til starre net.

- Tager ikke hensyn til bandbredde eller andre
parametre.
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Routertabel R2
Nér der Sker %ndringer NETVAERK SENDES TIL | HOP

195.181.55/24 | 195.181.55.1
192.168.1.8/30 | 192.168.1.10
192.168.1.12/30 | 192.168.1.13
195.181.54/24 | 192.168.1.9
192.168.1.4/30 | 192.168.1.9
195.181.56/30 | 192.168.1.14
192.168.1.16/30 | 192.168.1.14
195.181.54/24 [ 195.181.55/24 0.0.0.0 192.168.1.14

Routertabel R3
NETVARK SENDES TIL | HOP

Wan linie
Gar ned

B[] o]=]—|—

195.181.56/24 | 195.181.56.2 1

192.168.1.4/30 | 192.168.1.6 1

192.168.1.12/30 | 192.168.1.14 1

195.181.54/24 | 192.168.1.5 2

192.168.1.8/30 | 192.168.1.5 2

195.181.55/24 | 192.168.1.13 2

192.168.1.16/30 | 195.181.56.1 2

0.0.0.0 195.181.56.1 3

195.181.56/24
Routertabel R1 Routertabel R4

NETVARK SENDES TIL | HOP NETVARK SENDES TIL | HOP
195.181.54/24 | 195.181.54.1 1 195.181.56/30 | 195.181.56.1 1
192.168.1.4/30 | 192.168.1.5 1 192.168.1.16/30 | 192.168.1.18 1
192.168.1.8/30 | 192.168.1.9 1 192.168.1.4/30 | 195.181.56.2 2
195.181.55/24 | 192.168.1.10 2 192.168.1.12/30 | 195.181.56.2 2
192.168.1.12/30 | 192.168.1.10 2 195.181.54/24 | 195.181.56.2 3
195.181.56/24 | 192.168.1.6 2 195.181.55/24 | 195.181.56.2 3
192.168.1.16/30 | 192.168.1.6 3 192.168.1.8/30 | 195.181.56.2 3
0.0.0.0 192.168.1.6 4 0.0.0.0 192.168.1.17 2

Routertabel R2

R1 Og R3 opdager tabt WAN NETVARK SENDES TIL | HOP
195.181.55/24 | 195.181.55.1
192.168.1.8/30 | 192.168.1.10
192.168.1.12/30 | 192.168.1.13
195.181.54/24 [ 192.168.1.9
192.168.1.4/30 [ 192.168.1.9
195.181.56/30 | 192.168.1.14
192.168.1.16/30 | 192.168.1.14
0.0.0.0 192.168.1.14

B[] o]=]—|—

195.181.54/24

Routertabel R3

NETVARK SENDES TIL | HOP
195.181.56/24 195.181.56.2 1
192.168.1.4/30 192.168.1.6
192.168.1.12/30 | 192.168.1.14 1
195.181.54/24 192.168.1.5 16

192.168.1.8/30 | 192.168.1.5 16
195.181.55/24 | 192.168.1.13 2

192.168.1.16/30 | 195.181.56.1 2

0.0.0.0 195.181.56.1 3

195.181.56/24
Routertabel R1 Routertabel R4

NETVARK SENDES TIL | HOP NETVARK SENDES TIL | HOP
195.181.54/24 | 195.181.54.1 1 195.181.56/30 | 195.181.56.1 1
192.168.1.4/30 | 192.168.1.5 1 192.168.1.16/30 | 192.168.1.18 1
192.168.1.8/30 | 192.168.1.9 1 192.168.1.4/30 | 195.181.56.2 2
195.181.55/24 | 192.168.1.10 2 192.168.1.12/30 | 195.181.56.2 2
192.168.1.12/30 | 192.168.1.10 2 195.181.54/24 | 195.181.56.2 3
195.181.56/24 | 192.168.1.6 16 195.181.55/24 | 195.181.56.2 3
192.168.1.16/30 | 192.168.1.6 192.168.1.8/30 | 195.181.56.2 3

0.0.0.0 192.168.1.6 0.0.0.0 192.168.1.17 2
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Routertabel R2

Nye router giver konvergens! [servark [ senoes . [ nor

195.181.55/24__| 195.181.55.1 1

192.168.1.8/30 | 192.168.1.10 [

192.168.1.12/30 | 192.168.1.13 1

195.181.54/24 | 192.168.1.9 2

192.168.1.4/30 | 192.168.1.9 2

195.181.56/30 | 192.168.1.14 2

192.168.1.16/30 | 192.168.1.14 3

195.181 .54/24 0.0.0.0 192168114 4
Routertabel R3

NETVAERK SENDES TIL | HOP

195.181.56/24__| 195.181.56.2 1

192.168.1.4/30 | 192.168.1.6 1

192.168.1.12/30 | 192.168.1.14 1

195.181.54/24 | 192.168.1.13 3

192.168.1.8/30 | 192.168.1.13 2

195.181.55/24__| 192.168.1.13 2

192.168.1.16/30 | 195.181.56.1 2

0.0.0.0 195.181.56.1 3

195.181.56/24

Routertabel R1 Routertabel R4

NETVARK | SENDES TIL | HOP NETVARK SENDES TIL | HOP

195.181.54/24__| 195.181.54.1 1 195.181.56/30__| 195.181.56.1 1

192.168.1.4/30 | 192.168.1.5 1 192.168.1.16/30 | 192.168.1.18 1

192.168.1.8/30 | 192.168.1.9 1 192.168.1.4/30 | 195.181.56.2 2

195.181.55/24__| 192.168.1.10 2 192.168.1.12/30 | 195.181.56.2 2

192.168.1.12/30 | 192.168.1.10 2 195.181.54/24__| 195.181.56.2 3

195.181.56/24__| 192.168.1.10 3 195.181.55/24__| 195.181.56.2 3

192.168.1.16/30 | 192.168.1.10 4 192.168.1.8/30 | 195.181.56.2 3

0.0.0.0 192.168.1.10 5 0.0.0.0 192.168.1.17 2

mercantec”

En anden Distance Vector protokol

* IGRP - Interior Gateway Routing Protocol
- Den er Cisco proprieteer.
- Det er en forbedret RIP protokol.
* Fordele:
- Kan finde ud af store net
- Maksimum HOP-Count = 255

- Kan "méle” afstand mellem net pa kombinationer opsat af:

- Hop-count, Bandbredde, forsinkelse, belastning, palidelighed
og pakkestarrelse.
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Link State routings

protokoller - SPF

« Link State routings-protokoller er en helt anden

type protokol:

« De sender ikke hele Route-tabeller, men kun Link State
Advertisments -LSA’er
* Hver LSA indeholder liste over tilsluttede netveerk til den

enkelte Router.

« Alle Routere sender LSA til alle andre routere
» Alle Routere leerer alle andre Routere at kende.
 Bedste Route udregnes pa denne baggrund.

* SPF — Shortest
* Routere pa meget

Path First
store netvaerk kommunikerer

naesten altid ved hjeelp af Link State protokoller:
» Eksempler: OSPF eller IS-IS

mercantec”

Internettet: ISP’er med IGP, EGP og AS!

ISP

EGP =BGP AS: 65300

AS: 65200

EGP = BGP

ISP = Internet Service Provider
IGP = Interior Gateway Protocol

EGP = Exterior Gateway Protocol

AS = Autonome System

Heefte til kurset Net Grund
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rarecenar et

WAN - Wide Area Network

% Hjemme % Hjemme
512 Kbps

ISDN2 HSDNZ
ISDN A

ROUTER

Frederiskhavn - Filial

ROUTER

Aarhus - Hovedkontor Kebenhavn - Filial

- et netveerk der raekker over lange distancer

mercantec”
rarecenar et

WAN - Wide Area Network

Heefte til kurset Net Grund

APPLICATION |« » APPLICATION
PRESENTATION |« » PRESENTATION
SESSION |« »  SESSION
TRANSPORT |« » TRANSPORT
NETWORK [« Neapen ™ [DATA »  NETWORK
DATALINK |« N WORK [DATA »  DATALINK
PHYSICAL |« 1001010111011 »  PHYSICAL

Et spargsmal om indpakning!
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3 o H
WAN's for 10 ar siden
- Hjemme Hjemme
L4 arbejdsplads arbejdsplads
=
512 Kbps
ISDN2 ISDN2
ISDN FRAME
RELAY ROUTER
Frederiskhavn - Filial
i
512 Kbps
ROUTER
Aarhus - Hovedkontor Kabenhavn - Filial
mercantec’

HOST HOST
APPLICATION APPLICATION
PRESENTATION PRESENTATION

SESSION SESSION

TRANSPORT ROUTER ROUTER TRANSPORT

NETWORK P NETWORK (=) NETWORK P NETWORK (=) NETWORK P NETWORK

DATALINK  |«——802.3—» DATA LINK DATA LINK PPP: DATA LINK DATA LINK 13— DATA LINK

PHYSICAL |«—100BASET —> PHYSICAL PHYSICAL V.35 PHYSICAL PHYSICAL [« 10BASET—>| PHYSICAL
[€ IE O IE 87

Pa LAN siden

giver Ethernet os

OSI'lag 1 og?2

192.168.20.4/30
WAN

194.181.53.0/24
LAN

Pa WAN siden skal vi ogsa

have OSI'lag 1 & 2,

men her benyttes V.35 og PPP

Heefte til kurset Net Grund
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Typiske aeldre typer WAN’s

* POTS - Plain OId Telephone Service (PSTN)
- Dial up modem (9600 - 56000 bps)
- Taksering pr. minut

» ISDN - Integrated Services Digital Network
- ISDN terminaladapter. ( 2 x 64000 bps)
- Taksering pr. minut pr. 64000 bps kanal.

Eksempel: Internet via Dial-up modem

HOST hos
kunde
APPLICATION
PRESENTATION
SESSION
TRANSPORT
NETWORK

Her skal vi ogsa INTERNET
bruge lag 2
protokollen PPP
CENTRAL:
RAS
Modem MODEM

DATA LINK

1P NETWORK
N PPP.

PHYSICAL

DATA LINK

2 " \ } } \ 1

> prvsicaL = phvsicaL |

POTS:

{>[ pHvsicaL = pHvsicAL |« R PHYSICAL

195.181.54.0/30

Heefte til kurset Net Grund
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rarecenar et

Point-to-point protokollen PPP er

» en lag 2 (Datalink) protokol der er udviklet til at etablere direkte
forbindelse mellem to ’'noder’ i et netvaerk.

designet til at overfgre dataframes fra IP, IPX eller AppleTalk
protokollerne

« primeert brugt til opkobling af computere til forskellige typer netveerk,
f.eks. Internet, via telefonnettet, men den kan ogsa ses benyttet til at
etablere forbindelser med via bredband.

udviklet som aflgser for den noget aldre - og mindre sikre - Serial
Line Internet Protocol, SLIP.

oftest brugt sammen med Authentication protokollen CHAP, der
muligger kontrol af afsender/modtager, bade fer og under
dataudvekslingen. CHAP er mere sikker end PAP.

mercantec”

PPP og Asynkron datatransmission

» PPP protokollen er designet til at blive overfart bade via
Asynkron og Synkron datatransmission pa OSl lag 1

+ Hvis man anvender Asynkron datatransmission:

- Data sendes i en kontinuerlig strom uden naturlig start og
slut. For eksempel via en COM-port pa en Pc og standarden
her kaldes RS232C, seriel datatransmission.

- PPP anvender her, i stedet for normal dataframe-overfarsel,
en teknik der kaldes Byte Stuffing for at afmeerke start og slut
pa en dataramme.
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PPP og Synkron datatransmission

* Hvis man anvender Synkron transmission af data:

- Data sendes i afgreensede "klumper”. For eksempel en
Ethernet pakke. (64 - 1518 byte)

- Eksempler pa PPP via synkron teknologi:
- V.35 - synkron seriel forbindelse.
- Kan overfare n x 64000 bps.
- Ethernet
- 10/100/1000/10000 Mbps
- Kaldes ogsa PPP over Ethernet - PPPoE
- Anvendes ved DSL Igsninger

mmmmmm tec”

Et PPPoE eksempel

INTERNET
HOST hos
kunde CENTRAL:
APPLICATION RAS
PRESENTATION
SESSION
TRANSPORT ADSL modem ADSL MODEM
NETWORK NETWORK
DATA LINK PP DATA LINK
PHYSICAL Ethernet ] PHYS‘ICAL =i PHVS‘ICAL e POTS = PHYS‘ICAL =i PHVS‘ICAL «—-Ethernet PHYSICAL
2 \—1 \—‘ '

195.181.54.0/30
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PPPoE fordele

 Fordele for ISP udbyderen

- PPPoE sessioner er PPP sessioner, og tildelte IP
adresser er dynamiske. (Styres af ISP)

- PPPoE sessioner kan takseres blandt andet pa
opkoblingstid

- PPP’s login (PAP,CHAP) kan anvendes til
taksering. Kunden identificerer sig ved opkobling.

Ethernet og PPP sammen

o

1 2 3
'3'.23—'56?|39E'1234:'|5'.‘8§':']23|456?E§'01

Access Concentrator Ethernet Address (first four bytes)

AC Ethernet Address PPPoE Client Ethemet Address
(last two bytes) (first two bytes)

PPPoE Client Ethernet Address (last four bytes)

i Version| Type Code
Ethernet Frame Type (0x8864) =1 | =D (=0)
: Session 1D Length

PPP Protocol

PPP Payload

hy

:
.

L_re

Heefte til kurset Net Grund
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ADSL system lgsning

==
S ==

VPI/VCI

Nationale og
Global Internet TDC Abonnel}ter
————————— internet
BB-RAS
Access TDC ATM
Server back-bone DSLAM

FastEthernet
UTP kabel

SOHO Router

=) ADSL modem

() Skille filter

PSTN
(Telefonnettet)

Heefte til kurset Net Grund

Parsnoet
telefonkabel
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rarecenar et

TCP & UDP protokollerne

0 8 16 31 bit
Source Port | Destination Port
Sequence Number

Offset | Reserved | Window
Checksum Urgent Pointer
Options Padding
Data (max. 64kbytes)
0 16 31
Source Port 1 1 ﬂ_ﬁ Destination Port
Length I 11 UDP Checksum
Data
H'H, i

- pa OSl lag 4, transportlaget

mercantec”

Transport lag

+ TCP (Transmission Control Protocol)
+ UDP (User Datagram Protocol)
» De adresserer begge applikationer
eller services vha. portnumrene

Transport lagets funktioner: [ Lag7 | Applikation |
« Opbygger data transport forbindelser, | Lag6 | Prasentation |
som er transparente for de gvre lag. | Lag5 | Session |

« Forbindelserne kan betragtes | Lag4 | Transport |
virtuelle, punkt-til-punkt forbindelser. | Lag3 | Newerk |

» De 2 almindeligste protokoller er | Lag2 | Data Link |

|

| Lag 1 | Fysisk

Heefte til kurset Net Grund
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TCP og UDP oversigt

» TCP (Transmission Control Protocol) opbygger virtuelle forbindelser
mellem slut bruger applikationer. Karakteristisk for TCP er:
» Forbindelsesorienteret (virtuel forbindelse).
« Sikker transport.
» Opdeler data som skal sendes i segmenter.
« Samler data segmenterne igen hos modtageren.
+ Der kvitteres for alle data og hvis data ikke er modtaget sendes de
igen.

« UDP (User Datagram Protocol) transportere data mellem hosts,
men der garanteres ikke for om data afleveres. Karakteristisk for
UDP er:

+ Forbindelseslgs.

» Usikker - ingen garanti for at data afleveres.

« Samler ikke data segmenterne igen hos modtageren.
* Ingen flow kontrol.

* Ingen fejl kontrol og korrigering af fejl.

mercantec”

TCP og UDP port numre

 Et datagram finder modtageren og modtagernettet vha. IP
adressen.

+ Adressering af applikationer i den enkelte host udfgres vha. port
numre i TCP og UDP protokollerne.

* En IP adresse med tilhgrende port numre kaldes en socket.

 Et port nummer kan have en veerdi fra 0—65535, hvor porte fra 0—
1023 kaldes kendte porte hvilket vil sige at deres brug er fastlagt (fx
21 ftp port).

+ Porte kan veere destinations og source porte:

» En destinations port beskriver hvor i modtager maskinen datagrammet
skal hen, dvs. hvilket program eller service det skal adresseres til.

» Source porte anvendes til at beskrive afsenderens sessions nummer
og betyder at man fx kan se pa flere hjemmesider (sessioner) pa en
gang. Source porten veelges af afsenderen og kan veere alle ubrugte /
ukendte porte, minus destinations porten.

Den officielle liste over portnumre administreres af IANA og kan ses pa

hjemmesiden WWW.1lana.org/assignments/port-numbers

Heefte til kurset Net Grund
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o
Eksempler pa TCP og UDP portnumre
Navn Port nr. Protokol Beskrivelse af service
Ftp 21 tcp File Transfer Protokol
Telnet 23 tcp Telnet remote login
Smtp 25 tcp Simple Mail Transfer Protokol
Domain 53 udp Domain Name Server
Bootps 67 udp Bootstrap Protocol Server / DHCP server
Bootpc 68 udp Bootstrap Protocol Client / DHCP client
Titp 69 udp Trivial File Transfer Protocol
Www-http 80 tcp World Wide Web http
Pop3 110 tcp Post Office Protocol — Version 3
Nntp 119 tcp Network News Transfer Protocol
Netbios-ns 137 tcp NETBIOS Name Service
Netbios-ns 137 udp NETBIOS Name Service
Netbios-dgm 138 tcp NETBIOS Datagram Service
Netbios-dgm 138 udp NETBIOS Datagram Service
Netbios-ssn 139 tcp NETBIOS Session Service
Netbios-ssn 139 udp NETBIOS Session Service
1023
Frie porte 1024-65535 Kan bruges af alle

Destinations IP : port | Source IP : port
205.1.2.3: 80 195.6.7.9 : 1105

Heefte til kurset Net Grund

o @

Internettet

Sadan benyttes TCP portnummeret
PC (IP adr. 195.6.7.9)
: Et Internet-opslag pa IP adressen
2 205.1.2.3 med http-www port 80
Adiesse [ &) hip://205.1.2.3/ som modtager portnummer:
Hiemmeside for Web server 206.1.2.3
@ |

Destinations IP : port | Source IP : port

195.6.7.9 : 1105 205.1.2.3: 80

Server
IP adr. 205.1.2.3

Port 21 Ftp

|
Port 80 Web |
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TCP protokollen - Segmentet

8 16

31 bit

Source Port [ Destination Port

Sequence Number

Acknowledgment Number

Offset | Reserved|  Code Window
Checksum Urgent Pointer
Options Padding

Data (Max. 64KBytes)

+ Alle TCP segmenter opdeles i et antal header-felter,
efterfulgt af et stort datafelt.

+ Datafeltet er pa max. 64KB, hvilket svarer til at et TCP
segment preecis kan veere i datafeltet i et IP-datagram.

mercantec”

TCP protokollen - Porte og Sequence

8 16

31 bit

Source Port [ Destination Port

Sequence Number

Acknowledgment Number

Offset | Reserved]  Code Window
Checksum Urgent Pointer
Options Padding

Heefte til kurset Net Grund

Data (max. 64kbytes)

+ Source og Destination porte identificerer applikationen i hver ende af

forbindelsen.

data felt. Angiver segmentets nummer i reekkefalgen.

+ Acknowledgment Number er et kvitteringsnummer som angiver

nummeret pa det sekvensnummer som senest er modtaget plus 1.

+ Offset angiver starrelsen pa TCP headeren, som er variabel alt efter

options feltets laengde.

+ Sequence Number er sekvensnummeret pa den farste byte i det aktuelle
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TCP protokollen - Code

8 16 31 bit

Source Port [ Destination Port

Sequence Number

Acknowledgment Number

Offset | Reserved|  Code Window
Checksum Urgent Pointer
Options Padding

Data (max. 64kbytes)

+ Reserved feltet bestar af 3 bits reserveret til fremtidige formal
» Code feltet bestar af 6 bits, med hver deres funktion:

URGent: Indikerer at data i dette segment er seerlig vigtige.
ACKnowledgement: Viser at der er tale om en kvittering.

PuSH: Viser at data i dette segment skal sendes lige nu.

ReSeT: Huvis der har vaeret en fejl, viser bittet at der skal sendes en
pakke som sgrger for at genoprette sessionen.

SYNchronize: Anvendes under etablering af en forbindelse.

FINish: Anvendes til at afslutte en forbindelse.

mercantec”

TCP protokollen - Window & Checksum

8 16 31 bit

Source Port [ Destination Port

Sequence Number

Acknowledgment Number

Offset | Reserved|  Code Window
Checksum Urgent Pointer
Options Padding

Data (max. 64kbytes)

Heefte til kurset Net Grund

+ Window feltet:
» Angiver hvor mange bytes afsenderen kan acceptere far den sender en
kvittering.
« Det er et mal for hvor stor modtagebufferen er pa hosten som skal modtage data.
 Vindues starrelsen kan aendres Igbende i TCP, funktion kaldes sliding windows.
» Window feltet er sammen med Sequence og Acknowledge nummeret TCP’s flow
kontrol.

+ Checksum feltet er checksummen beregnet ud fra segmentet og headeren.
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TCP - etablering af forbindelse

Send SYN (Seq=x)

Host A Netvzerks data Host B

Receive SYN & ACK

> Receive SYN segment (Seq=x)

Send SYN (Seq=y, Ack= x+1)

segment <
(Seq=y , Ack=x+1)

Send (ACK=y+1) \
Receive ACK segment (Ack= y+1)

For at etablere en netveerksforbindelse mellem to programmer anvender TCP en 3
vejs handshake rutine:
- den skal sikre at begge sider er klar til at sende og modtage data.
- den giver begge sider en mulighed for at acceptere start sekvens numrene.

- data kan sendes sammen med handshake sekvensen, men skal tilbageholdes
indtil handshake proceduren er slut

- denne 3 vejs handshake funktion er nadvendig at fa synkronisering.

mercantec”

TCP protokollen - Urgent Pointer & Options

8

16 31 bit

Source Port

| Destination Port

Sequence Number

Acknowledgment Number

Offset | Reserved|  Code Window
Checksum Urgent Pointer
Options Padding

Data (max. 64kbytes)

Heefte til kurset Net Grund

+ Urgent Pointer anvendes sammen med sekvens nummeret il
at angive hvor vigtige data fx tastatur tryk starter og slutter.

+ Options er et felt af variable laengde og bruges fx til at dbne
for muligheden for vinduer der er starre end 65536 bytes og
male latenstiden pé forbindelsen.
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TCP protokollen - Padding & Data

8 16 31 bit
Source Port [ Destination Port
Sequence Number
Acknowledgment Number

Offset | Reserved|  Code Window
Checksum Urgent Pointer
Options Padding

Data (max. 64kbytes)

+ Padding anvendes til at 'fylde efter med 'dummy data’ s&
headerfeltets laengde bliver praecis et helt antal 32 bits
felter (words).

+ Data indeholder brugerdata fra et eller andet program péa en
maskine, som har haft behov for at sende information ud
over nettet via TCP/IP systemet. Maksimal datamaengde er
64 Kbytes.

mercantec”

UDP protokollen - Segmentet

0 16 31
Source Port Destination Port
Length UDP Checksum
Data
oOoOOo

» Source og destination porte identificere applikationen i hver ende af
forbindelsen:
- Destination Port angiver protokollen i laget over som skal modtage
datagrammet.
- Source Port kan anvendes (szettes til 0 hvis den ikke bruges) og viser
hvor datagrammet kommer fra.
* Length er antallet af bytes datagrammet fylder incl. headeren.
¢ Checksum kan anvendes efter behov, men saettes blot til 0 hvis den ikke
bruges.
+ Data indeholder brugerdata fra et eller andet program pa en maskine, som
har haft behov for at sende information ud over nettet via TCP/IP systemet.
Maksimal datamaengde er 64 Kbytes.
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NAT/PAT & SOHO Routere

SOHO: Small Office Home Office

WWWW 1 2 3 4 DI-614+
0/100M

- en introduktion til SOHO-routeren

SOHO Router

Beregnet til mindre netveerk

Har ofte indbygget en lille Switch
» Kan ogsa have tradlgs opkobling
Indeholder Firewall

Er Plug’'n Play kompatibel

A SPower  SIME o—o O——O—— O3 LINKACT
D-Link WAN  WLAN 1 2 3 4 DI-614+
ome o O——0—— 00— Speed 10/100M

D-Link DI-614+ SOHO Router — Set forfra
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SOHO Router tilslutning

All Ethernet Ports (WAN and LAN) are
auto MDI/MDIX, meaning you can use
either a straight-through or a crossover
Ethemet cable.

l Poris 14 ' WAN. Reset " Power
D-Link DI-614+ SOHO Router — Set bagfra

* Indbygget 4 ports FastEthernet Switch til lokalnet
= 0gsa kaldet Indre Net (bagved firewallen)
* Indbygget tradlgs Access-Point til lokalnet (Obs: Bagved
firewallen).
» Tilslutning til ADSL modem med FastEthernet WAN-port
= 0gsa kaldet Ydre net (foran firewallen)
+ Alle net tilslutningsporte er Twisted Pair stik (UTP, RJ45)
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ADSL og den logiske opkobling

101

2/0°0'891°26 1

102
(SR :
U 80.1.9.8/30 @

ADSL Router
103 Med NAT

udbyder

Bolig

mmmmmm tec”

SOHO Router IP konfigurering

Q 101 N
; ﬁ Ansvar Ansvar
é For indre net 'l" For ydre net
~ o R
@ &) E
102 |\
Q = " | 80.1.9.8/30
S L o\
{ L
DHCP og
103
@; iy @ Udbyder
S A
DHCP U
Klienter Int t udbvd
SOHO Router "SL”SP”Ser{/;rS
Bolig
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NAT - omsaetning af private IP adresser

* NAT: Network Address Translation
-én til én IP adresse omsaetning
» Oversaetter IP adresser fra Indre net til IP
adresse pa Ydre net (WAN)
* Private IP adresser benyttes oftest
-10.0.0.0/8

-172.16.0.0/12
-192.168.0.0/16

* NAT skjuler det Indre netveerk effektivt for
hackeren pa Internettet

mmmmmm tec”

NAT med PAT = Plug’n Play router

+ PAT: Port Address Translation.
- Mange til én IP adresseomseetning mulig
» TCP og UDP anvender port numre.
» NAT/PAT software holder rede i forbindelser pa:

- Protokol (fx TCP)
- Indre lokal IP (fx. 192.168.0.101)
- Indre lokal port ( fx. Port 1152)
- Ydre global IP (fx. 80.80.12.116)
- Ydre global port ( fx port 80)
+ De fem parametre skal veere unikke bade pa Indre og
Ydre net

+ SOHO routeren har indbygget NAT med PAT
+ Teknisk forklaring kommer pé et senere tidspunk!
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NAT med PAT — et eksempel!

<l 80.80.12.116
1ot 102 § 103 WAN adresse
‘ ‘ Ydre net: 81.1.30.9/32

Dataf@ P Tiport| [ | FralP il IP Data et Tiport| L FraIP Til 1P
1152| 80 |5 192.168.0.101| 80.80.12.116 1152 80 || 81.1.30.9 | 80.80.12.116
Indre net: 192.168.0.0/24 \ SN
SOHO Router . "~
- Med NAT ~ ~
- . N
e AN 194.255.14.8
P - N N
Pl o ™~
- s S
e e S
Indre NAT tabel Ydre
Protocol Indre lokal Ydre Global Protocol Indre global Ydre Global
TCP | 192.168.0.101:1152 | 80.80.12.116:80 -+—» | TCP 81.1.30.9:1152 80.80.12.116:80
-
I -

Portnummer

mercantec”

Egne notater:
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Applikationslagets protokoller

icrosoft indows version o9.1. |
(C) Copyright 1985-2001 Microsoft Corp. =
C:“\Documents and Settings\Anders>Telnet mail.tele.dk 25

= Kommandoprompt (2) !E x|

-pa OSllag 5,6 og 7

mercantec’
Applikations lagets protokoller
N\
N\

Lag 7 | Applikation Giver netvaerks adgang for programmer uden for OSI modellen
fx til fil overfgrsel, regneark, ETB og terminal emulering.

Lag 6 |Presentation |Kode konvertering (MP3, TIFF), kryptering — dekryptering og
komprimering — de komprimering af data.

Lag 5 [Session Etablerer, styrer og afslutter sessioner (kommunikation)
mellem applikationer (Simplex, half duplex, fuld duplex ).

Tdyg 4 TldlleUIt Elld to Clld fUlbilldC}bCl. Opbyggcl viltuc}}c fUlbilldC}bCl. F}UW
kontrol. Fejl kontrol og korrigering.

Lag 3 | Netvaerk Adresserer og router pakker pa nettet.
Forbindelseslgs kommunikation. Logiske adresser.

Lag 2 [Data Link Kontrollerer adgang til det fysiske medie. Fejl og flow kontrol.
Fysisk adressering. Pakker data i frames.

Lag 1 |Fysisk Kabler, stik, datahastighed. Sender og modtager elektriske
signaler.
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OSI og TCP/IP protokollerne

Sammenligning mellem OSI modellen og TCP/IP protokollerne:

0S| Reference Model Internet Protocol Suite
7 Application NFS
- FTP, Telnet, SMTP,
6 Presentation SNMP XDR
5 Session RPC
4 Transport TCP, UDP
3 Network IP, ICMP, ARP, RARP, Routing protocols
2 Datalink
Ethernet (or other)
1 Physical

mercantec”

Applikationslagets protokoller

» HTTP (HyperText Transfer Protocol) anvendes til World Wide Web. HTTP er et saet
regler for overfarsel af filer som kan veere grafik, tekst, lyd, video ol. pa fx Internettet.
Hypertekst er en tekst der fx kan henvise til en anden tekst. Anvender port 80.

* HTTP://host.domaene.navn/sti_til_ressourcen, fx HTTP://www.fts.dk/dokumenter/a3.doc
FTP (File Transfer Protocol) bruges til at overfare filer mellem to maskiner pa et
netvaerk, fx. Internettet. Anvender port 20 og 21.

» FTP:// host.domaene.navn/sti_til_ressourcen, fx FTP:/www.fts.dk/nyefiler/programmer
» POP3 (Post Office Protocol ver.3 ) bruges til at hente e-mail fra en mailserver.

Anvender port 110.
+ SMTP (Simple Mail Transfer Protocol) bruges til at sende e-malil fra en klient maskine
og mellem mailservere. Anvender port 25.
Telnet bruges til at fa terminal adgang til en computer/host til fx konfigurering. Telnet
kan ogsa bruges at teste fx POP3 og SMTP servere. Anvender port 23

.

Ker HE

Skriv navnet pa et program, en mappe, et dokument eller
en Intemet-ressource, som derefter abnes.

Bpri ITeInet . fte-kursuz. dk 25 j

QK I Annuller | ﬁennemse...l
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TCP/IP port forwarding

httpd/24. 2. 249.4
Web Server port 80
10.0.0.3 Cable or DSL
24.2.249.4 Modem

Router
with NAT

FTP 24.2.249.4

10.0.0
FTP server purt

- en metode til at ’offentliggere’ private IP adresser

mercantec”
rarecenar et

Hvorfor port forwarding?

» Indfarslen af NAT / PAT teknologierne betgd bl.a. brug af firewall
enheder, f.eks. routere, mellem Internet og LAN. Samtidig tog man
de private IP adresser i brug inde pa LAN-siden af routeren.

+ Internetbrugerne kunne pa denne made ikke lzengere fa direkte
adgang til de netvaerksressourcer der 'gemte sig’ inde pa LAN-
siden og det var bestemt ogsa meningen med det hele - hackerne
skulle jo helst holdes ude!

* Men hvad nu hvis man gnskede at seette en offentlig tilgeengelig
WEB-server op - inde pa LAN - med de private IP’er? Eller man
onsker at skaffe FTP adgang ude fra Internettet ind til en bestemt
gruppe filer pa firmaets filserver?

* Man kan benytte TCP/UDP port forwarding, men metoden lukker
samtidig en 'der op’ (en TCP/UDP port) som hackerne kan
misbruge, sa den skal bruges med varsomhed.

Heefte til kurset Net Grund

166



© Mercantec 2009

mercantec”
rarecenar et

Et eksempel pa port forwarding

Sadan kan Internet brugere fa ad’\?an til de interne
Web- og FTP-servere mv. pa LAN-siden af f.eks. en SOHO-router:

hitpdi24.2,.249.4/

Web Server port 80
10.0.0.3

24.2.249.4 Modem

Router
with NAT

FTP 24.2.249.4
10.0.0
FTP server purt

Routeren udstyres med et firewall-script (en konfiguration),
E/ei\r’\lleder IP pakker ind gennem firewall’en og hen til serverne inde pa
nettet.

Pa SOHO routere, f.eks. D-Link DI-614+ og lignende produkter, har man gjort
det meget let at benytte Port forwarding.

| WEB-konsollen under afsnittet Advanced | Virtuel Server er der forberedt en
hel stribe regler til direkte indsaettelse i firewall’ens konfiguration.

Der er mulighed for at skabe
forbindelse mellem WAN IP
adressen og en bestemt IP

[ Home EWYIZTLTTEE Tools Status Help

Virtual Server is used to allow Intermet users access to LAN senices.

adresse inde p& LAN p& VetServr o traes O o
standardiserede port-numre, Name
f.eks. WEB-server pa port 80. Prte P
Protocol Type | TCP (v
™ FHiters Private Port

Public Port

| IDIIIII Control Schedule O Always
- O From time[00 ¥ - (00 %] [AM %] o [00 ] [00 ¥][AM ¥

day[Sun_¥]to[Sun_ ¥

I |-

Firew

r— VN +]
Apply Cancel Help

Name Private IP Protocol Schedule
Virtual Server FTP. 0000 TCP 21721 always Jn
Virtual Server HTTP 192.168.0.100  TCP 80/80 aways [0
Virtual Server HTTPS 0000 TCP 443/443 aways  [4f
Virtual Server DNS 0000 UDP 53/53 aways  [4f
Virtual Server SMTP. 0000 TCP 2525 aways  [4f
Virtual Server POP3 00.00 TCP 110/110 always Eji ]
Virtual Server Telnet 0000 TCP 2323 aways (41
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Firewalls

Medarbejdere

Intern MAIL

Web server
til kunder

server =] Web server til
. — | __J) Medarbejdere

leverandererer

Extranet———

— Firewall —
Firewall u rew _/
evt. med proxy

Firewall buole
Internet

- enhederne der kan beskytte lokalnettet

mercantec”

Firewalls

En firewall er en netvaerksenhed som, ud fra et saet regler, kan blokere bestemte

typer af netveerkstrafik mellem et internt og eksternt interface til henholdsvis LAN
og Internettet

Firewalls anvendes mest som gateway til Internettet, for private og virksomheder.

Medarbejdere Intern MAIL

=] Web server
server — = web servertil || il kunder
s ] Medarbejdere leverandorerer

Extranet———

e —d Firewall f—— )
Firewall _’ rewal _’
evt. med proxy

= AFf
A" Fiewal Pulo Pukc

. 7 e e
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Firewalls

» Firewalls fungerer efter 2 forskellige teknikker: Proxyanalyse og "stateful

inspection”.
— En proxyfirewall analyserer hver enkelt pakke og er de mest sikre.

— Stateful inspection analyserer sessioner hvilket giver ringere sikkerhed men hgjere
hastighed. Nyere firewalls er hybrider hvor der benyttes proxyanalyse hvor det er en

fordel og stateful inspection hvor det er en fordel.

« En firewall giver ikke sikkerhed - en firewall bruges til at handhzeve de regler for

netvaerkstrafik man har bestemt sig for er acceptable.

Medarbejdere Intern MAIL | web serer
semer Web server til || Ui kunder
leverandorerer

Medarbejdere

Extranet———

A |
Firewall R i

evt. med proxy

=~ 00

oo P
/’/ Firewall o e

Internet

mercantec”

Firewall - eksempel med SOHO router

Ansvar Ansvar
For indre ne For ydre net

¥2/0°0'891°¢61

=

@ 80.1.9.8/30
IB

DHCP
103 E

DHCP
Klienter

Internet udbyders

SOHO Router DHCP Server

Bolig
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Firewall - eksempel med firmanetveerk

Medarbejdere Intern MAIL =j| Web server
(] severm=il ==l web server til til kunder
= == (= = 1] Medarbejdere leverandarerer

Intranet

Extranet———

5 Firewall —
Firewall rew _’

evt. med proxy

DMz

=] —
. Public Public

Firewall WEB MAIL
eeeeeeeeee

Internet

Firewall — flere informationer:

http://www.tech-fag.com/firewall.shtml

http://www.webopedia.com/TERM/S/stateful inspection.html

http://www.cisco.com/en/US/products/hw/vpndevc/ps2030/
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Wireless Local Area Network

awm o LINACT
WAN _ WLAN T 2 3 4 DI-614+
QM [ E——3 Speed 10/100M

Hvad er WLAN?

* Et Wireless Local Area Network er et
netveerk som

- modtager og sender data med radio
signaler i stedet for kobber ledninger.

- har samme funktionalitet som et
netveerk med kobber ledninger.
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Infrastructure
network /

'.\ ..Jll
é 4,4/'/ AP Access Point

- Wired network

N

IAd-hoc Qgivzgfk

mercantec”

|[EEE 802.11 - Infrastructure netvaerk

\

Basic Service Set

(BSS) - En gruppe
stationer som anvender
den samme radio [

80211LAN

802.x LAN

BSS \
| Access

Station (STA) - \

Terminal med
indbygget tradlast
medium og
radiokontakt til et
Access Point

Point

B0211LAN

Portal — Bro mellem
andre (fasttradede)
netveerk

i
frekvens j /\
| i [N
— Access ——— portg|
Point / -
Extended Service Setﬂﬁss / Distributions system -
(ESS) baseret pa flere L1 L Distribution system De mange forskellige

fysiske netvaerk, som
samlet danner eet
logisk netveerk.

Access Point -
Bindeleddet mellem det
tradlese og det faste
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|[EEE 802.11 — Ad-hoc netveaerk

802.11 LAN

802.11 LAN

* Direkte kommunikation
med begraenset
raekkevide

« Station (STA) - Terminal
med indbygget tradlgst
medium

» Basic Service Set (BSS) -

y En gruppe stationer som

anvender den samme
radio frekvens

mercantec”

|[EEE 802.11 — Protokol arkitektur

mobile terminal

™

server fixed terminal
L]
=

access point

Mobil terminal

Infrastructure network

F.eks. server

application application
TCP TCP
1P Access point P
LLC LLC LLC
802.11 MAC 802.11 MAC| 802.3 MAC 802.3 MAC
802.11 PHY 802.11 PHY |802.3 PHY 802.3 PHY
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IEEE 802.11 - MAC laget

* Media Access Control laget ligger som tilpasning
mellem netveerkslaget og det fysiske medie

* Infrastructure netveerk (med Access Point)
* Ad-hoc netveerk (uden Access Point)

» Wireless Equivalent Privacy (WEP)

* MAC Management

* Bemaerk: Et Access Point - AP -
deler bandbredden mellem klienterne

- Jo flere klienter - jo mindre bandbredde til hver klient
(Bus - topologi)

|[EEE 802.11 Base standard

802.11
- 2.4 GHz Frequency Hopping Spread Spectrum FHSS (1 Mbit/s)
- 2.4 GHz Direct Sequence Spread Spectrum DSSS (2 Mbit/s)

802.11a Wi-Fi 5 GHz DSSS Extention (6, 12, 18 ... 54 Mbps)
802.11b Wi-Fi 2.4 GHz DSSS Extention (5.5 og 11 Mbps)
802.11g Wi-Fi 2.4 GHz DSSS Extention (6, 12, 18 ... 54 Mbps)
802.11gt Wi-Fi 2.4 GHz DSSS Extention (104 Mbps)

802.11n Wi-Fi 2.4 GHz DSSS Extention (300 Mbps) draft —
forventes endeligt vedtaget i 2009

Wi-FI = Wireless Fidelity = Godkendt og certificeret udstyr
- Se liste pa hjemmesiden WWW.WECA.NET

Heefte til kurset Net Grund

174



© Mercantec 2009

IEEE 802.11 WLANSs

* FHSS (Frequency Hopping Spread Spectrum)
802.11
- 2.4 GHz ISM band
- 1 0g 2 Mbit/s
- 2 eller 4 niveau Gaussian FSK

+ DSSS (Direct Sequence Spread Spectrum)
802.11x
- 2.4 GHz ISM band
- 1 0g 2 Mbit/s
- Differential Binaer og kvadratur PSK

mercan tec

5GHz contra 2.4GHz frekvensband

» Stor forskel i
udbredelse.

» Der skal opstilles
mange flere
Access Points
hvis man veelger
5GHz.

Heefte til kurset Net Grund
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802.11b - Sendeeffekt og afstand (fri luft)

11 Mbps DSSS
33 - 50 meter radius@ 100mW

5.5 Mbps DSSS
40 - 70 meter radius@ 100mW

2 Mbps DSSS
75 - 150 meter radius@100mW

nnnnnnn

2411
Frequency (MHz)

- der er op til 13 kanaler til radighed

- med 5 MHz afstand og overlapning (-30dB ved +/-11MHz)

Heefte til kurset Net Grund
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802.11b: Sendeeffekt og afstand

Fizure 1: This image represents the signal smmtted from a single
wireless access pomnt located 1 downtown Lavrence, K5

Kilde: AirDefense- W#hat hackers know - that you dont

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘

Protokollen begraenser afstanden

* 802.11 er designet til
Wireless LOCAL Area

LANSs. Egner sig ikke til
MANS, o o9 M
Range=1000° . .. | ™
+ Tidsgreensen mellem ! et T -
afsendelse af en pakke B
og modtagelse af ACK Ty || Do Pokt
! WaltTime | A “
- (CSMA/CD) > T
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Typisk muticelle konfiguration

- ~.
L A4 ~

\

/ .
/ |
. LAN Backbone

—
P L - " o—,

~
-

* Channel 1 ™. /‘/Channel6 N,

Wireless
Cell

A
"!

0
D Wireless

- Clients

2

Access Point

eeeeeeeeee

Eksempel pa daekning i bygning

Channel 1 o

‘tiiil A LT

L L L]

111V J1°
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WLAN roaming

- Felgende er en betingelse for
roaming mellem microceller:

- SSID (Service Set Identifier) skal veere
det samme pa alle Access Points (AP)

- Nabo AP’ere skal kare pa hver sin faste
kanal

- Stationerne skal indstilles til at veelge
kanaler automatisk

- Mobil hastighed max. 36 km/t

Raekkevidde for tradlgst netvaerk

Hastighed: Omgivelser:
Mbit/s Fri luft Halvabent Lukket
54 30m 10m 5m
22 80m 15m 10m

11 160m 30m 20m
5.5 270m 70m 35m

2 400m 90m 40m

1 550m 115m 50m
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Forskellige materialers deempning
Materiale: Daemper: Anvendt i:
Tree: ringe dare, mgbler
Gips: ringe skilleveegge
Glas: ringe vinduer, glasveegge
Vand: middel akvarier
Mursten: middel veegge
Beton: meget veegge, gulve
Sikkerhedsglas: meget banker, forretninger
Metal/stal seerdeles udsugning, ventilation

meget

Placering af Access Points

- hvis vinklen mellem stationen og access pointet gennem
en veeg begynder at afvige fra 90° vil deempningen stige

- ved en vinkel pa 20° vil deempningen svare til en vaeg som
er 14 meter tyk!

3 i.
Veaeg 0.5m

Access Point \\ E

Station
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SSID - netvaerkets 'navn’

» SSID - Service Set Identifier

- En 32 karakter unik identifier som er indsat i
pakker der sendes over et WLAN.

- SSID adskiller WLAN'’s

- SSID fungerer som et password nar en
enhed prover at koble op.

- Giver ingen sikkerhed da SSID broadcastes
og kan sniffes i hver pakke.

mmmmmm tec”

WLAN sikkerheds- og driftsaspekter

» Sikkerhedsaspekter ved WLAN

- Kryptering mv. er absolut ngdvendig, da signalet gar over
fysiske greenser (Emnet gennemgas de nezeste sider).

* Driftsaspekter ved WLAN

- Radio signal interferens generer ofte transmissionen
(elektromagnetisk staj fra andre enheder/kilder)

- Power management er ngdvendig, da man ofte er afhaengig
af batterier i f.eks. beerbart udstyr.

- Er der en sundhedsrisiko ved radiostralingen? Der er
almindelig bekymring, men intet endeligt bevis for at det
skulle vaere skadeligt.
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WLAN sikkerhed - WEP, EAP & LEAP

+ WEP - Wired Equivalency Privacy
- Den oprindelige WLAN sikkerhedskryptering.

- Der findes desvaerre mange Crack programmer pa nettet til WEP
security (WEPcrack....)

» EAP - Extensible Authentication Protocol
- Videreudvikling af WEP
- Standarden kaldes IEEE 802.1X
- Port baseret authentication til WLAN
- Usikker

+ LEAP - Lightweight Extensible Authentication Protocol
- Videreudvikling af EAP
- Bygger pa IEEE 802.1X, WEP samt kontrol af MAC adresser
- Udviklet af Cisco

mercantec”

WLAN sikkerhed - PEAP og WPA

» PEAP - Protected Extensible Authentication Protocol
- En udbygning af LEAP protokollen
- Nyt er kryptering af al brugervalidering med certifikater.
- Udviklet af Cisco, Microsoft og RSA i samarbejde.

+ WPA - Wi-Fi protected Access
- Bygger pa 802.11i sikkerheds standard
- Erstatning for den usikre WEP sikkerhed

- Bruger TKIP - Temporal Key Integrity Protocol.
- Genererer nye nagler for hver 10KB data.

+ WPA-2
- Bygger pa WPA, med mere sikker beregning af krypteringsalgoritmen.
- Mest sikre standard p.t.
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Virtual Private Network - VPN

7.7

Pakke der forlader Host 1

Pakke der forlader G1

@ 80.1.23 72567
o ——

Fra IP

Til IP

0.1 0.1 99
o ) I
— 172.16.0.0116 172.17.0.016
Fra IP Til IP Fra IP Til IP
17216.7.7 1721799 172.16.7.7 | 172.17.99

Pakke der modtages af Host 2

- datasikkerhed pa tveers af usikre netvaerk

mercantec”

Hvad er et VPN?

« VPN - Virtual Private Network

» Et privat net (tunnel) gennem et
offentligt net, fx Internettet

» Et VPN er et antal tilslutninger til
et Backbone net som ma
udveksle trafik.

« Medlemmerne i et VPN ma ikke
udveksle trafik med andre.

» Et VPN er defineres af et saet
regler der
- Definerer connectivitet og

QoS mellem tilslutninger i
VPN'et.
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Home
Office

2

Filiake

Y
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VPN Tunneling

* Entunnel er en vej mellem to enheder — typisk to Gateways —
hvorigennem trafik kan passere uaendret.

Data Fra IP Til IP

Pakke der forlader G1
Host 1 Host 2
O 0
S ¥

7.7 0.1 0.1 9.9
*J_—L 72770016 e

172.16.0.0/16

Fra IP Til IP Fra P Til IP
‘ Data | 172.16.7.7 | 172.17.9.9‘ ‘ Data | 172.16.7.7 | 172.17.9.9‘
Pakke der forlader Host 1 Pakke der modtages af Host 2

mercantec”

VPN Kryptering

» Kryptering sikrer at uvedkommende ikke tyder data

+ Kryptering af hele IP pakken, sikrer hemmeligholdelse af identitet pa
afsender og modtager. (Originale IP adresser)

Data Fra IP Til IP
Pakke der forlader G1
Host 1 Host 2
\s 7.7
2 006 17217.0.016
Fra IP Til IP Fra IP Til IP
‘ Data |172.16.7.7 | 172.17.9.9‘ ‘ Data |172.16.7.7| 172.17.9.9‘
Pakke der forlader Host 1 Pakke der modtages af Host 2
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rarecenar et

IP Telefoni

H.323 H.323 H.323
Terminal Terminal Gatekeeper U

H.323MC

~¢’ H.320

Terminal

Router H323 \ l%lj_ (ISDN)
Gateway (

H.324
(] Terminal
=, (PSTN)
Router H.323 Terminal

- en praesentation!

Hvad er VolP og fordelene ved det ?

Internet Protokollen (IP).

* Prisreduktion pa alle
telefonopkald, bade
lokalt og globalt.

Heefte til kurset Net Grund

* VoIP (Voice over IP) er en teknologi der har den egenskab at
man pa et pakkekoblet datanetvaerk kan overfare tale vha.

* Ved at samle tale- og datakommunikation i ét konvergeret
netvaerk kan man reducere omkostningerne til netvaerks- og

teleadministration samt anlaeg (feerre kabler mv.).
» Behovet for multimediakommunikation kan nemt tilgodeses.
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IP-telefoni,VolP, SoftPhones ?

 SoftPhone:

- Hvis man installerer en “software-phone” pa PC’er er det muligt at
fare samtaler mellem PC’er som er tilsluttet LAN / Internettet.
Teknikken kaldes Internet-telefoni eller PC-telefoni og benytter
ogsa VolP teknologien.

- Internet-telefoni har ikke meget til feelles med almindelig telefoni,
fx skal man kende modtagerens IP-adresse for at lave et opkald,
og modtagerens PC skal veere taendt. Opkaldsfunktion i traditionel
forstand findes ikke fordi CO/PBX mangler.

* IP-telefoni eller VolP:

- IP-telefoni er en komplet lasning med speciel hard- og software
leveret af et firma, som har specialiseret sig i at levere
professionelle VolP lgsninger.

- IP-telefoni kares kun pa interne firmanet, eventuelt pa VPN
tunneller med QoS understgttelse.

- Internettet understatter endnu ikke QoS overalt og kan derfor ikke
levere IP-telefoni i garanteret kvalitet.

mercantec”

Hvilke problemer er der ved VolP?

For at fa en god lydkvalitet er det vigtigt at nettet som man
anvender understgtter “end to end” Quality of Service (Qo0S), sa
tale kommer igennem selvom nettet er belastet. Talepakkerne skal
altsa prioriteres frem for datapakkerne. “End to end” betyder, at der
skal veere QoS gennem hele nettet, fra start til slut.

Det har imidlertidigt vist sig at vaere en meget svaer opgave at fa
indbygget en ordentlig QoS i vores moderne switchede Ethernet-
netveerk og i transportnettene hos Internetudbyderne. Internettet
som det er i dag understotter ikke QoS overalt - og der er lange
udsigter; det er et stort netveerk...

Den ‘aegte’ IP-telefoni forbindes desuden ofte (uretfaerdigt) med
darlig lydkvalitet og en mulig arsag kunne veaere at folk netop
sammenligner det med den meget svingende lydkvalitet man kan fa
ved Internet-telefoni mellem to PC’er over Internettet.
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+ Talen konverteres fra anlog til

il i
B

digital

+ Den digitale tale komprimeres til ?
mindre end 64Kbps

+ Den digitale tale placeres i en 5%3@%:;
IP-pakke S

» |P-talepakkerne overfores via LAN
switche og routere til modtageren @ %7

som adskiller det hele igen. Router Switch

Tale fra analog til digitale IP-pakker

Tal
Analog af
CODEC: analog til digital
l
Komprimering af tale
l

Opret tale datagram

Tilfgj Header
(RTP, UDP, IP, mv.)
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CODEC - tale kodnings standarder

» CODEC bruges til at indikerer kompressions typen (fx G.729 codec)

» Tandem kodning er nar man har mere end en kompression /
dekompressions cyklus i et telefon opkald, hvilket kan veere darligt for
kvaliteten af talen. Fx kan G.729 klare 2 komprimering/dekomprimeringer
cykler, hvorimod G.723.1 er meget mere fglsom over for det.

. De mest brugte kodnings standarder til telefoni og VolIP er:

G.711 er standarden for a-law og p-law baseret kommunikation og som beskriver 64-
kbps PCM kodnings teknikken. G.711 har det format som PSTN eller en PBX forventer.

» G.723.1 beskriver en kompressions teknik som kun anvender meget fa bit. Der er to
forskellige bit hastigheder 6,3-kbps som er baseret pa MP-MLQ (MultiPulse-MultiLevel
Quantization) og 5,3-kbps som er baseret pa ACELP (Code Excited Linear Prediction).

* G.726 beskriver ADPCM (Adaptive Differential Pulse Code Modulation) som
koder/komprimere til bit hastighederne 16, 24, 32 og 40-kbps.

» G.729 beskriver ACELP (Algebraic Code Excited Linear Prediction) som komprimere til
en bit hastighed pa 8-kbps. Der er 2 varianter G.729 og G.729a, hvor a kun kraever halvt
sa stor en kodebog som G.729 hvilket betyder at en DSP kan handtere to kanaler.

mercantec”

VolP Standarder

* ITU (International Telecommunication Union)

udvikler standarder til teleindustrien.

- H.323 (offentliggjort i 1996) beskriver hvordan man
opbygger telefoni i IP netvaerk som er pakkekoblede, udfra
traditionelle telefoni standarder.

* IETF(Internet Engineering Task Force) udvikler

standarder til Internettet.

- Session Initiation Protocol (SIP) beskriver hvordan man
opseetter en “session” mellem 2 enheder pa et pakkekoblet
netveerk fx Internettet.

- Media Gateway Control Protocol (MGCP eller H.248)
beskriver hvordan man handterer signalering og sessioner i
forbindelse med konference-kald.
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H.323 generelt

* H.323 er en ITU-T specifikation for transmittering af real time tale,
data og video pa et pakke baseret netveerk som fx IP eller IPX.
* H.323 indeholder ikke nogen form for QoS (Quality of Service)
* H.323 er en paraply standard som dekker over en vifte af
protokoller sa som:
- H.225 (Q.931) som bruges til opkalds signalering.
- H.245 som bruges til medie kontrol og forhandling af fx codec og
kanal
- RTP /RTCP som bruges til transport af tale eller video
- G.711 - G.723 - G.729 som bruges til audio codec
- H.261 - H.263 som bruges til video codec
- T.120 som bruges til data deling
* H.323 indeholder H.323 terminaler, H.323 multipoint control units
(MCU), H.323 gateways og H.323 gatekeepers.

mercantec”

H.323 enheder

H.323 H.323 H.323 H.323
. Terminal Terminal Gatekeeper =~ MCU
Terminal
2 R R R
| | [ an |
Gateway

I
— % H.320

RouteS\ H.323 \ [ Terminal
Gateway

(ISDN)
| % ' H.324
\F% Terminal
Multipoint Control Units (PSTN)
(MCU) Router % H.323 Terminal

Gatekeeper
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H.323 terminal

« Slutbruger enhed pa LAN som normalt er IP telefoner eller PC’er.
» Understotter real-time 2-vejs kommunikation med en anden H.323
enhed.
* En terminal skal indeholde falgende:
- Voice - audio codec
- Signalering og setup (Q.931, H.245, RAS)
- Et netveerks interface
- Medie transmission
» En terminal kan indeholde falgende:
- Video mulighed
- Data mulighed

—

Terminal

mercantec”

H.323 Protokol stack - suite

» H.323 protokol suiten er baseret pa mange forskellige protokoller, som omhandler
registrering, kontrol, signalering, komprimering og tale-video overfarsel.
» H.323 bruger TCP til signalering mv. og UDP til audio og video overfarsel.

Audio Video
Codec Codec H.225
G.711 H.261 RAS H.245 (Q.931)
RTP/RTCP (H225) Kontrol 0og Kontrol og
Overforsel af Registrering || signalering || signalering
real-time
video og audio
UDP TCP
IP
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SIP signalering med proxy
tec.dk Site1
SIP Lokation
PROXY server
fh@tec.dk dk
REGISTER ac@uvm.
INVITE ac@uvm.dk Hvor er ac@uvm.dk
ac er pa uvm.dk
INVITE ac@uvm.dk
100 Trying 100 Trying
180 Ringing 180 Ringing
200 Ok 200 Ok
ACK ACK
e TAe®TPROW) L. .
BYE BYE
200 Ok 200 Ok

mercantec”

Egne notater:

Heefte til kurset Net Grund
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Spanning Tree Protocol

-v% u%

== S — = g
g

- sgrger for redundante forbindelser pa switchede net

mercantec”

STP grundlaeggende

» Spanning Tree Protocol er en switch-teknologi der er indfart
for at kunne handtere de forskellige problemer der opstar pa
et netveerk, nar man kobler nettet op med flere veje mellem
de enkelte switche (redundans). Problemerne kan veere:

- Broadcast storms
- Dublerede pakker
- Ustabile MAC-adresse tabeller

» STP tilbyder flere fysiske veje mellem to enheder:
- Kun en aktiv vej mellem to enheder aben
- Alternative veje lukkede
- Finder den mest effektive vej mellem to enheder

- Sender og modtager opdateringer for at bygge bedste vej
gennem nettet - kontinuerligt
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En Host sender en Broadcast ...

Broadcast’en 'rundsendes’

- 0g efter et gjeblik et nettet lagt ned!
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STP afhjeelper problemet

- den bryder loop’et administrativt.

= &V

Afbrudt

mercan tec

STP begreber

» Spanning Tree Protocol arbejder ud fra falgende
parametre:

- Afstanden til én udvalgt 'Root Switch’ males
konstant fra de andre switche og bedste vej
gennem nettet veelges ud fra bl.a.:

- Liniehastigheder (10Mbps, 100Mbps ...)
- Liniestatus (eendringer giver nye veje)

» Hojeste prioritet er, at loops skal altid afbrydes!
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VLAN - Virtual Local Area Network

- opdeling af LAN i mindre broadcast zoner

mmmmmm tec”

Hvad er et VLAN?

* VLAN'’s er en logisk opdeling af enheder eller brugere og
teknikken resulterer i et system der minder om IP
adressering; man gar sig elegant naesten uafhaengig af
strukturen i selve det fysiske Ethernet netvaerk.

* VLAN’s opdeler selve Ethernet-trafikken pa switchene i et
antal fuldsteendig adskilte virtuelle LAN’s, der er geografisk
uafheengig af hinanden.

+ Hver Ethernet ramme meaerkes med et bestemt VLAN
tilhgrsforhold og dermed fungerer teknologien primaert pa
OSl lag 2.

» Har man efterfglgende brug for det kan man f& en router pa
OSl lag 3 til at flytte rammer imellem VLAN'’s, f.eks. for at
skabe adgang til Internet.

Heefte til kurset Net Grund 195



© Mercantec 2009

Segmentering af net uden VLAN

192.168.1/24
SALG

192.168.2/24
UDVIKLING

Segmentering af net uden VLAN

 Sveert at flytte computer/bruger geografisk.
(Kabler utilstraekkelige)

* Netveerks segmenterne er ofte afgraensede
til for eksempel etager.

* | store netveerk bliver kabelinstallationen
efterhanden meget kompliceret

* 1 ud af 3 brugere flytter typisk fysisk
lokation pr. ar. (Stort arbejde for
administrator)
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Segmentering af net med VLAN

% VLAN 100: SALG 192.168.1/24
U VLAN 200: UDVIKLING 192.168.2/24

VLAN 300: TEKNIK 192.168.3/24

Segmentering af net med VLAN

* Nemt at flytte computer/bruger mellem
segmenter. Automatisk eller administrativt.

» Segmenter gores uafheengige af for eksempel
etager.

* | store netveerk forbliver kabelinstallationen
enkel og ligetil.

* Flere muligheder for at styrke sikkerheden pa
segmenterne.

» Switche inddeler nettet i kollisionszoner.

* Porte pa samme VLAN er i samme
broadcastzone.
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En switchports VLAN muligheder

* En port pa en switch, som skal meldes ind i et
VLAN, skal konfigureres til ét af to mulige VLAN
tilhgrsforhold:

» Enten Static Access
- En Static Access port kan kun veere medlem af ét
VLAN, og dette bruges typisk for tilslutning til
Computere som tilharer et bestemt VLAN
* Eller Trunk
- En Trunk port er medlem af et eller flere VLAN’s, og
bruges til at overfgre trafik mellem Switche eller
Switche og Routere.

mercan tec

Flere Switche med VLAN

VLAN 100 =—— TRUNK

VLAN 200 =—

Cisco 2950 Switch 802.1Q 802.1Q Cisco 2950 Switch
Trunk Trunk

VLAN 100 VLAN 100
VLAN 200 VLAN 200
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Kollisions og Broadcast Zoner

» Hosts pa OSl lag 1 enheder (HUB’s)
- Deler bade kollisionszone og broadcastzone.
- Darlig udnyttelse af bandbredde

*» Hosts pa OSl lag 2 enheder (Switch)
- Isolerer kollisioner men deler broadcastzone.
- Bedre udnyttelse af bandbredde.

* Hosts pa OSI lag 3 enheder (Router eller VLAN’s)
- Isolerer bade kollisioner og broadcasts.
- Optimal udnyttelse af bandbredde.

Tre muligheder for VLAN

* Port-Centric VLAN
- Brugere i et Port-Centric VLAN er tilsluttet samme port
i en Switch
« Static VLAN
- Brugere i et Statisk VLAN er tilsluttet tildelte porte pa
en eller flere switche
» Dynamisk VLAN
- Brugere i et Dynamisk VLAN bliver automatisk tilsluttet
VLAN udfra MAC-, IP-adresse eller protokoltype
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Port-Centric VLAN

Man har typisk kun én switch
og hver port pa switchen er
statisk konfigureret til et
bestemt VLAN og har heri

forbindelse til flere hosts.

: TEKNIK

mercantec”

Static VLAN

Man har typisk Switche til
at dekke hele nettet og
hver port pa Switchene er
statisk konfigureret til et
bestemt VLAN

VLAN: SALG 192.168.1/24
VLAN: UDVIKLING 192.168.2/24
VLAN: TEKNIK 192.168.3/24

a——

fEasnsaas

Heefte til kurset Net Grund
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Dynamisk VLAN

PC’ens MAC-adresse
eller brugerens Login far
Switchen til dynamisk at

konfigurere denne port i et
bestemt VLAN

VLAN: SALG
VLAN: UDVIKLING 192.168.2/24
VLAN: TEKNIK

Eb:?

192.168.1/24

192.168.3/24

Egne notater:

Heefte til kurset Net Grund

201



© Mercantec 2009

mercantes’
Bilag 1: IP version 4 adresser

FRA IP TIL IP PREFIX Klasse
0.0.0.0 127.255.255.255 0.0.0.0/1 Klasse A
128.0.0.0 191.255.255.255 128.0.0.0/2 Klasse B
192.0.0.0 223.255.255.255 192.0.0.0/3 Klasse C
224.0.0.0 239.255.255.255 224.0.0.0/4 Klasse D — Multicast adresser
240.0.0.0 255.255.255.255 240.0.0.0/4 Klasse E — Reserveret til fremtidig brug

Reserverede IP adresser — Privat net

FRAIP TILIP PREFIX Anvendes til
0.0.0.0 0.255.255.255 0.0.0.0/8 Reserveret til ARPA — Dem der opfandt IP
10.0.0.0 10.255.255.255 10.0.0.0/8 Reserveret til Privat net
127.0.0.0 127.255.255.255 127.0.0.0/8 Reserveret til Loopback adresse internt i host.
169.254.0.0 169.254.255.255 169.254.0.0/16 Microsoft automatisk konfigurerede adresser.
172.16.0.0 172.31.255.255 172.16.0.0/12 Reserveret til Privat net
192.168.0.0 192.168.255.255 192.168.0.0/16 Reserveret til Privat net
224.0.0.0 239.255.255.255 224.0.0.0/4 Klasse D — Multicast adresser
240.0.0.0 255.255.255.255 240.0.0.0/4 Reserveret til fremtidig brug

Bilag 2: Windows netveerks kommandoer

KOMMANDO BESKRIVELSE
ARP Address Resolution Protocol. Sammenkzaeder IP adresser og MAC adresser
FTP File Transfer Protocol. FTP klient der kan lave filoverfarsler med en FTP-server
IPCONFIG Viser maskinens aktuelle IP konfiguration
NBTSTAT Viser protokolstatistikker og aktuelle TCP/IP tilslutninger, der bruger NBT (NetBIOS over
TCP/IP)
NET Anvendes blandt andet til NetBIOS — delte filer og printere
NETSTAT Netveerks statestik. Viser netveerks aktivitet og trafik.
NSLOOKUP Name Server Lookup — Henter oplysninger fra DNS servere
ROUTE Vis eller endre maskinens Route tabel
PING Testkommando der sender pakker til en modtager som svarer tilbage.
TELNET Telnet klient der kan lave en opkobling til en Telnet server.
TRACERT Trace route — Sporer rute gennem nettet til en modtager.

For anvendelse af kommandoerne kan syntaksen ofte findes ved at skrive /? efter kommandoen:

Kommandoprompt

C:\Documents and Settings heth>FING ~?

Format: ping [-t1 [-al [-n antall [-1

Heefte til kurset Net Grund

[-r antall [-s antall [[
[-w timeout] destinationsnavn
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Bilag 3: IP test

Nyttige Ping test adresser:
Test eget netkort: 127.0.0.1
Test dit netveerks Router adresse eller en anden maskine pa dit LAN.

Test forbindelsen til Google (pa 72.14.221.104 eller 66.249.93.104), eller en
anden kendt IP-adresse pa Internettet.

Test forbindelsen gennem DNS til f.eks.: ping google.dk

Syntaks for kommandoen IPCONFIG:

ipconfig
ipconfig /all

/release

Viser PC'ens IP adresse m.m.
Viser PC'ens IP adresse udvidet.

Sletter PC'ens IP adresse

Ipconfig
Ipconfig

/renew

Henter en ny automatisk DHCP tildelt IP adresse

Heefte til kurset Net Grund
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Bilag 4: Sammenligning mellem OSI, TCP/IP og hardware
0OSl lagene: Elementerne fra TCP/IP & Ethernet standarderne:
Nr Navn: D ‘mat Indkapsling: Funktioner: TCP/P Hardware:
: protokollerne:
7 | Applikation Standardisgret graenseflade il
applikationerne
. Kodekonvertering (ASCII), Upper layer
6 Praesentati Sessions ID komprimering/dekomprimering, protocols:
on Samlet N N .
(= Port kryptering/dekryptering SMTP, rlogin, FTP,
datameengde
numre) N Telnet, TFTP, Bootp,
Client/server proces-kontrol, NFS
. afslorer logiske fejl,
5 Session o ’
administrerer sessioner,
holder styr pa login/logout
TCP er forbindelsesorienteret,
UDP er forbindelseslos,
4 Transport Segmenter Port numre punkt-til-punkt kontrol via portnumre, TCP, UDP
isolerer lag 1-3 fra 5-7,
ansvarlig for reekkefolgen af segmenter.
Adresserer og router pakkerne, Lg:gz;rs e_’r Router,
3 Netveerk IP-pakker IP-adresser fragmentering & defragmentering, p - Lag 3
. e IP, ICMP, ARP, B
forbindelseslas kommunikation Switch
RARP
Kontrollerer dataflow fysisk, Bro,
2 Datalink Ethernet frames | Mac-adresser flowkontrol og fejlh&ndtering, Lag2
laeser fysiske adresser Switch
Greensesnit mellem medie & udstyr, Netkort,
1 Fysisk R4 bitstram definerer det elektriske & mekaniske, Hub,
indkodning og timing Repeater
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Bilag 5: Indpakning af en RTP pakke
Ethernet frame (pakke)
6 Byte 6Byte 2Byte 46 Byte til 1500 Bytes Ethernet data 4Byte
Indeholder en IP pakke
Som indeholder en UDP Modtagerens Afsenderens ‘ Frame Check
pakke som indeholder en ‘ MAC adresse ‘ MAC adresse ‘ Type ‘ ‘ P pakke uop RTP Pavioad - Data (Checksum CRC)

RTP pakke som
indeholder data

IP-datagram

Indeholder 0x800 som viser at
Ethernet data feltet indeholder et

N
IP pakke 16bit  16bit  16bit  8bit  16bit 8bit 16 bit 32 bit 32 bit IP datafelt. Variabel storrelse \

Indeholder en UDP pakke

som indeholder en RTP Ver ‘”"ﬂ"ji Qos ‘ o |Fragment| rr. ‘ e | oo | heeder | Nsenders ‘ Thodiagers J upP RTP Payioad -Dala ‘

pakke som indeholder sion| lzeng ering lzengde | tocol |Checksum adresse adresse _

data

Indeholder 0x17 som viser at IP
data feltet indeholder et UDP
datagram

7

~716 bit 16 bit 16 bit

UDP pakke 2 i
Indeholder en RTP pakke ‘ Source ‘ Destination | Tota
som indeholder data ort ort leengde

Checksum

RTP Payload - Data

/
16 bit UDP datafelt. Variabel storrelse |4

Indeholder Port nummer pa
modtagermaskinen hvor et
multimedie program venter pa
RTP pakker

RTP pakke _RUB1bI 4bit 16t 7bi 32 bit n* a2 bit atinbel storaise %)
Ver- [Pad-[Ext-| CSRC |Mar| Payioad RTP translators

Inceholder gt

For kool & 711 A LAW sion |ding|ens.| antal |ker H type H Time stamp H and mixers ﬂ Payload - Data

(PCMA)

Forteeller multimedie progammet
hilken type data payload
indeholder

__a~"CSRC antal

For eksemel G.711 A-LAW lyd.

Heefte til kurset Net Grund

Payload - indeholder Real Time Data
For eksempel G. 711 A-LAW. 20mS lyd 160 Byte
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